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SAZETAK

Ljudska je svakodnevica postala gotovo neodvojiva od interneta i tehnologije Sto je olaksalo
brojne aspekte zivota, ali ujedno i stvorilo rizike za pocinjenje kaznenih djela iz podrucja
cyber kriminaliteta. Covjecanstvo se 2020. godine naslo u novoj situaciji s prvim globalnim
tehnologije i interneta postala jos izrazenija. Ciljevi rada bili su: 1) opisati cyber kriminalitet
(definirati pojam, razvoj i fenomenologiju cyber kriminaliteta, objasniti razli¢itost u odnosu
na tradicionalni kriminalitet, definirati medunarodni i nacionalni kaznenopravni okvir) te 2)
istraziti pojavne oblike cyber kriminaliteta (i njihove promjene) u razdoblju pandemije
koronavirusa uzevsi u obzir situacijske ¢cimbenike (poput prelaska na daljinski rad i online
nastavu) i moguénosti za prevenciju. Pokazalo se da su cyber kriminalci ukljucili COVID-
19 u svoje napade i prijevare iskoristavajuéi ljudsku znatizelju i strah preko phishing poruka,
nezeljene poste, mobilnih aplikacija, Sirenja dezinformacija i laznih vijesti te malicioznih
softvera i domena vezanih uz koronavirus. Pojavni oblici cyber kriminaliteta u doba
pandemije postali su sofisticiraniji $to se posebno odnosi na metode phishinga, ugrozavanje
poslovne e-poste i ransomware napade. Cyber kriminalitet je u svojoj srzi uglavnom ostao
isti, ali su se metodama drustvenog inZenjeringa mijenjale specifi¢nosti kriminalnog pristupa
kako bi bile uskladenije s druStvenim kontekstom $to osigurava vecu uspjeSnost napada.
Prema inozemnim i nacionalnim podacima, broj kaznenih djela iz podrucja cyber
kriminaliteta pokazuje uzlazan trend u razdoblju od 2017. do 2021. godine.

Kljuéne rijeci: cyber kriminalitet, fenomenologija, kaznenopravni okvir, pandemija
koronavirusa
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SUMMARY

Human everyday life has become almost inseparable from the Internet and technology,
which has facilitated numerous aspects of life but at the same time created risks for the
commission of criminal offenses in the field of cybercrime. In 2020, humanity found itself
in a new situation with the first global lockdowns whose goal was to protect human health
from the COVID-19 disease which is why the role of technology and the Internet became
even more pronounced. The objectives of the paper were: 1) to describe cybercrime (to
define the term, development and phenomenology of cybercrime, to explain the difference
in relation to traditional crime, to define the international and national criminal law
framework) and 2) to investigate the emerging forms of cybercrime (and their changes) in
the period of the coronavirus pandemic, taking into account situational factors (such as the
transition to remote work and online classes) and opportunities for prevention.
Cybercriminals have incorporated COVID-19 into their attacks and scams by exploiting
people's curiosity and fear through phishing messages, spam, mobile apps, the spread of
disinformation and fake news and coronavirus-related malware and domains. The emerging
forms of cybercrime in the era of the pandemic have become more sophisticated, which
especially refers to phishing methods, compromising business e-mails and ransomware
attacks. Cybercrime in its core has mostly remained the same but the specifics of the criminal
approach have changed with social engineering methods in order to be more aligned with
the social context, which ensures a higher success rate of attacks. According to foreign and
national data, the number of criminal offenses in the field of cybercrime shows an upward
trend in the period from 2017 to 2021.
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1.Uvod

Dosezi u razvoju tehnologije i informacijsko komunikacijske tehnologije ¢ovjecanstvu iz
godine u godinu pruzaju naprednije mogucnosti, od novih modela prijenosnih racunala i
mobilnih uredaja pa sve do modernih kucanskih uredaja s novim znacajkama i namjenama.
Razne baze podataka, datoteke i dokumenti u vlasniStvu vlada, organizacija, tvrtki i
pojedinaca digitalizirani su te se koriste i pohranjuju na ra¢unalima. Ljudska je svakodnevica
postala gotovo neodvojiva od interneta i tehnologije ¢ime su brojni aspekti zivota znatno
olakSani, od uobiCajenih aktivnosti poput traZenja informacija jednostavnom Google
pretragom pa sve do nesto zahtjevnijih postupaka kao $to je online kupovina. S druge strane,
ova je isprepletenost otvorila velika vrata novim oblicima kaznenih djela, cyber
kriminalitetu. Okolnost koja problem cyber kriminaliteta Cini relevantnim za podrucje
socijalne pedagogije je Cinjenica da se djeca i mladi svakodnevno sluze internetom i
druStvenim mreZama. S obzirom na ve¢ spomenutu veliku ulogu interneta u ljudskoj
svakodnevici i funkcioniranju, na sve raniji kontakt djece s internetom koji potencijalno
moze pridonijeti njihovu postanku zrtvom, ali i budu¢im pociniteljima ovakvih kaznenih
djela te rastucu rasirenost cyber kriminaliteta, velika je vjerojatnost da ¢e socijalni pedagozi

u buduénosti sve ¢e$c¢e u praksi nailaziti na cyber kriminalce i njihove Zrtve.

Pojavom koronavirusa 2019. godine i njegove pandemije 2020. godine koja je uzrokovala
globalna zatvaranja, tzv. lockdown-ove, ¢ovjeCanstvo je dodatno ovisilo o informacijsko
komunikacijskoj tehnologiji koja je na neki nacin postala oslonac za nastavak funkcioniranja
uobicajenih ljudskih djelatnosti (tvrtke su presle na rad od kuée, studenti i ucenici na online
nastavu, meduljudski odnosi odrzavali su se virtualno). Postavlja se logi¢no pitanje: je li
porast ljudskih aktivnosti na internetu uzrokovan pandemijom imao utjecaj na stope cyber

kriminaliteta pruzajuc¢i mu nove prilike?

Prvi ¢e dio rada definirati pojam cyber kriminaliteta, opisati razvoj ove vrste kriminaliteta,
objasniti razli¢itost u odnosu na tradicionalni kriminalitet, njegovu specificnost i
fenomenologiju. U drugom dijelu rada bit ¢e rijeci o kaznenopravnom okviru, promotrit ¢e
se meduodnos cyber kriminaliteta i pandemije COVID-19 na svjetskoj i drzavnoj razini kao
i potencijalno nastale promjene pojavnih oblika te prevencijske moguénosti za noSenje s

ovom vrstom kriminaliteta.



2. Cyber kriminalitet

2.1. Definiranje pojmova

Prema Oxford University Dictionary (2008), pojam cyber ukljucuje obiljezja ratunalne
kulture, informacijske tehnologije i virtualne stvarnosti. U proslosti su se pojavili nazivi
poput “cyber surfing” i “cyber shopping” koje su zamijenili nazivi “pretrazivanje weba” i
“online shopping” dok je prefiks cyber ostao u upotrebi kao oznaka za Stetne i ilegalne
aktivnosti kao Sto su npr. cyber uhodenje (eng. cyber stalking), cyber zlostavljanje (eng.
cyber harassment) i cyber terorizam (Yar, 2006). Oxford Learner’s Dictionaries (2022)
cyber prostor (eng. cyberspace) opisuje kao zamisljeni prostor bez fizicke lokacije u kojem
se odvija komunikacija preko racunalnih mreza. U skladu s time, vecina se cyber
kriminaliteta odvija upravo u cyber prostoru. Ovaj je termin osmislio i popularizirao William
Gibson 1984. godine u noveli Neuromancer gdje je predstavljao ,,mentalno konstruirano
virtualno okruzenje u kojem se odvijaju aktivnosti umrezZenih racunala* te prema tome
termin ,,cyber kriminalitet u Sirem smislu opisuje kaznena djela koja se dogadaju unutar
spomenutog prostora te simbolizira nesigurnost i rizik na internetu (Wall, 2007, str. 10). U
hrvatskoj literaturi, cyber kriminalitet se najce$¢e nalazi pod pojmom “kiberneticki
Kriminal” §to potjee iz pogresno prevedenog naziva konvencije Vije¢a Europe iz 2001.
godine, “Convention on cybercrime”, ¢iji je cilj izjednacditi medunarodna kaznena
zakonodavstva. Republika Hrvatska ratificirala je Konvenciju 2004. godine i uvela njene
odredbe u svoj Kazneni zakon koriste¢i kibernetiku (eng. cybernetics) kao istozna¢nicu
pojma cybercrime (Vojkovi¢ i Stambuk-Sunji¢, 2006) §to terminoloski ne moZe biti to¢no s
obzirom da u hrvatskom jeziku ne postoji adekvatan prijevod rije¢i “cyber”. Prema
Hrvatskom jezi¢nom portalu (2022), kibernetika je “znanost o istrazivanju i automatskim
sustavima kontrole u strojeva i zivih bica”. Izrazom “kiberneticki kriminalitet” koriste se 1
godisnji statisti¢ki pregledi temeljnih sigurnosnih pokazatelja i rezultata rada (Ministarstvo
unutarnjih poslova, 2020, 2021) dok se Glava Kaznenog zakona Republike Hrvatske
posvecena cyber kriminalitetu naziva “Kaznena djela protiv racunalnih sustava, programa
i podataka” (Kazneni zakon, NN 125/11, 84/21). Zbog Sirine i opéenitosti definicije
kibernetike, izraz kiberneticki kriminalitet ne moze dostojno predstaviti ono sto cyber

kriminalitet podrazumijeva.



Drugi termin koji ¢esto nalazimo u hrvatskoj, ali 1 stranoj literaturi je racunalni kriminalitet
(eng. computer crime). Ovaj se naziv koristio za oznafavanje gotovo svih kriminalnih
aktivnosti koje ukljucuju racunala sve do kasnih devedesetih godina proslog stoljeca.
Terminologija se mijenjala usporedno s temeljitom transformacijom drustva uzrokovanom
koriStenjem tehnologije i pristupacnoscu iste. Istrazivaci poput Davida Walla (1998.; prema
Holt i Bossler, 2016) koristili su izraz "cyber kriminalitet" za oznacavanje kaznenih djela
izvrSenih online dok je Grabosky (2001.; prema Holt i Bossler, 2016) rabio izraz racunalni
Kriminalitet kako bi oznacio zlouporabu ra¢unala. Prema Britannica Dictionary (2022), izraz
online odnosi se na “povezano s racunalom, racunalnom mrezom ili internetom ili u¢injeno
preko interneta”. Medu istraziva¢ima i novinarima tog razdoblja, racunalni kriminalitet i
cyber kriminalitet koristili su se gotovo sinonimno (Furnell, 2002; Jordan i Taylor, 1998;
Taylor, 1999; prema Holt i Bossler, 2016). Choi (2018; prema Choi, Lee i Louderback,
2020) navodi da je rac¢unalni kriminalitet potkategorija cyber kriminaliteta, ali ne nuzno i
njegov sinonim. Drugim rije¢ima, cyber kriminalitet je krovni pojam racunalnom
kriminalitetu koji zahtijeva tek nesto viSe od osnovne razine vjestina rada na racunalu kako
bi pocinitelj viktimizirao druge korisnike racunala. Razvojem tehnologije 1 povecanjem
broja uredaja povezanih s internetom, zloc¢ini koji su neko¢ bili ograni¢eni na racunala, sada
se mogu pociniti i upotrebom drugih tehnoloskih uredaja ¢ime termin racunalni kriminalitet
ponovno gubi na relevantnosti (Payne, 2020). Vojkovié i Stambuk-Sunji¢ (2006) smatraju
da termin ra¢unalni kriminalitet ne obuhvaca sve oblike drustveno neprihvatljivog ponasanja

koje regulira Konvencija.

S obzirom da cyber kriminalitet kakav danas poznajemo ne bi postojao bez informacijsko
komunikacijske tehnologije i1 racunalnih sustava, bitno je naglasiti razliku izmedu
informacijske sigurnosti, sigurnosti informacijske i komunikacijske tehnologije (u daljnjem
tekstu IKT sigurnosti) i cyber sigurnosti. Svima je zajednicki cilj zastita informacija pri
¢emu se cyber sigurnost izdvaja kao klju¢na u kontekstu cyber kriminaliteta s obzirom da se
bavi zastitom svih potencijalnih Zrtava cyber napada: digitalnih informacija, informacijsko
komunikacijske tehnologije i ljudi. Internacionalni standard ISO/IEC 27002, tj. standard
Medunarodne udruge za standardizaciju/Medunarodnog elektrotehnickog povjerenstva
(2005; prema Solms i Niekerk, 2013) definira informacijsku sigurnost kao ocuvanje
povjerljivosti, cjelovitosti i dostupnosti informacija koje mogu biti u raznim oblicima
(ispisane pisacem ili ru¢no na papiru, pohranjene elektronicki, poslane postom ili

elektronickim putem, prikazane filmom ili prenesene usmeno). Dok se informacijska
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sigurnost bavi zaStitom informacija, IKT sigurnost orijentirana je na stvarne tehnoloSke
sustave 1 infrastrukturu kojom se informacije procesiraju, pohranjuju i Salju zbog ¢ega su
informacijska sigurnost i IKT sigurnost iznimno usko povezane. Ovime zalazimo u podrucje
cyber sigurnosti koja ih objedinjuje, ali i nadilazi s obzirom na ranjivosti i prijetnje s kojima
se susrece (Solms i Niekerk, 2013). Medunarodna unija za telekomunikacije (ITU, 2008;
prema Solms i Niekerk, 2013) cyber sigurnost definira kao: skup alata, politika, sigurnosnih
koncepata, sigurnosnih zastitnih mjera, smjernica, pristupa upravljanju rizikom, radnji,
najboljih praksi, osiguranja i tehnologija koje se mogu koristiti za zastitu cyber okruzenja i
organizacija te imovine korisnika. Imovina organizacije i korisnika podrazumijeva povezane
racunalne uredaje, osoblje, infrastrukturu, aplikacije, usluge, telekomunikacijske sustave te
ukupnost prenesenih i/ili pohranjenih informacija. Rizici povezani s bilo kojim napadom
ovise o tri ¢cimbenika: prijetnjama (tko napada i s kojim ciljem), ranjivostima (slabosti koje
su napadnute) i utjecajima (posljedicama napada). Upravljanje ovakvim rizicima smatra se

osnovom ucinkovite cyber sigurnosti (Fischer, 2016).

Povredom cyber sigurnosti moze doé¢i do krSenja povjerljivosti, cjelovitosti i dostupnosti
informacija kao 1 u slucaju informacijske sigurnosti, medutim, ugroza ne prijeti samo
informacijama i/ili tehnologiji kojom se informacije pohranjujui prenose ve¢ svima onima
koji djeluju u cyber prostoru: pojedincima, organizacijama i drzavama (Solms i Niekerk,
2013). Primjerice, u slucaju cyber zlostavljanja (eng. cyber bullying) nema spomenutog
krSenja ve¢ je cilj napadaca nauditi direktno pojedincu. Nadalje, svrha napada moze biti
ugrozavanje dobrobiti cijelog druStva kao u slucaju cyber terorizma koji napada kriticne
infrastrukture drzave kojima ista stanovnicima pruza osnovne usluge (poput dostupnosti
struje ili vode). Naposljetku, cyber sigurnost moze se definirati kao zastita samog cyber
prostora, elektronickih informacija, informacijsko komunikacijske tehnologije i korisnika
cyber prostora ukljucujuci sve njihove interese, bilo materijalne (npr. sigurnost kriti¢ne
infrastrukture) ili apstraktne (npr. zastita druStvenih vrijednosti) koji su podlozni napadima

koji potjecu iz cyber prostora (Solms i Niekerk, 2013).

S obzirom na sve izneseno u poglavlju i ¢injenicu da pokusaji prijevoda engleskih naziva i
termina na druge jezike Cesto ne mogu biti doslovno prevedeni na nacin da budu leksicki,
gramaticki i profesionalno prihvatljivi (Skrti¢, 2011; prema Protrka, 2018), ovaj ée se rad
sluziti engleskom rije¢ju cyber kojom ¢e oznadavati vrstu kriminaliteta, prostor u kojem se

odvija te vrstu online sigurnosti kao i neke od pojavnih oblika cyber kriminaliteta.
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2.2. Razvoj cyber kriminaliteta

Uvodenje racunalnih sustava temeljenih na tranzistorima Sezdesetih godina proslog stolje¢a
dovelo je do porasta upotrebe racunalne tehnologije s obzirom da su postali manji i jeftiniji
u odnosu na racunalne sustave s vakuumskom cijevi. U ovoj ranoj fazi, kaznena djela
ogranicena su na fiziCko oSte¢ivanje racunalnih sustava i pohranjenih podataka
(McLaughlin, 1978; prema ITU, 2012). Sedamdesetih godina fizicka Steta i dalje ostaje
ucestali oblik kaznene zlouporabe racunalnih sustava, ali se pojavljuju i novi oblici
racunalnog kriminaliteta koji se odnose na nezakonitu uporabu racunalnih sustava i
manipulacije elektronickim podacima. Prijelaz s ru¢nih na ra¢unalno upravljane transakcije
doveo je do jos jednog novog oblika kriminala: racunalne prijevare. S obzirom na financijske
gubitke 1 Sirenje problema, u raznim se dijelovima svijeta pocinje raspravljati o0 mogu¢im
pravnim rjeSenjima. Izraz "ra¢unalni kriminalitet" poCinje oznaCavati zlouporabu racunala i
podataka (Parker, 1976; prema Holt i Bossler, 2016). Jedan od prvih zakona o ra¢unalnim
kaznenim djelima u SAD-u donesen je 1978. godine ¢ime je svaki neovlaSteni pristup
racunalnim sustavima proglaSen kaznenim djelom tre¢eg stupnja (Hollinger i Lanza-
Kaduce, 1988; prema Holt i Bossler, 2016). Osamdesetih godina osobna racunala postaju
sve popularnija ¢ime se povecava broj racunalnih sustava, a time i potencijalnih meta.
Povezivanjem racunalnih sustava pojavile su se nove vrste kaznenih djela. Mreze su
omogucile ulazak u racunalni sustav bez prisutnosti na mjestu poc¢injenja kaznenog djela, a
opcija distribucije softvera putem mreza omogucila je pociniteljima Sirenje zlonamjernih
softvera Sto je rezultiralo porastom broja otkrivenih racunalnih virusa (ITU, 2012).
Uvodenje grafickog sucelja (“WWW?”) devedesetih godina proslog stolje¢a praéeno brzim
rastom broja korisnika Interneta dovelo je do novih izazova. Informacije koje su legalno
dostupne u jednoj drzavi postale su dostupne globalno (¢ak i u drzavama u kojima je
objavljivanje neke vrste informacija kriminalizirano). Kriminalitet vezan uz racunala dobio
je transnacionalni karakter te mu je zbog brzine razmjene informacija bilo tesko uci u trag.
Osim toga, promijenili su se modaliteti ¢injenja nekih kaznenih djela, primjerice djecja
pornografija pocela se distribuirati online, putem web stranica i internetskih usluga ¢ime je
fizicka razmjena knjiga i vrpci dobila svoj elektronicki oblik. U 21. stoljecu javljaju se novi
trendovi, a njegovim su prvim desetljeéem dominirale nove, visoko sofisticirane metode
pocinjenja kaznenih djela kao $to su "phishing”, "botnet napadi” te sve ¢eS¢a uporaba
"voice-over-/P” komunikacijske tehnologije i “cloud computinga” ¢&ija je detekcija

zahtjevnija. Nisu se promijenile samo metode, ve¢ i potencijalni opseg jednog napada.



Naime, pocinitelji su postali sposobni automatizirati napade uz pomo¢ softvera i unaprijed
instaliranih napada zbog €ega jedan pocinitelj moze napasti tisu¢e racunalnih sustava u
jednom danu koriste¢i samo jedno racunalo. DrZzavne i medunarodne organizacije
pokusavaju odgovoriti na rastuce izazove te su pokusajima pronalaska rjeSenja za nosSenje
sa cyber kriminalitetom posljednjih godina dale visok prioritet. Kaznena zlouporaba
informacijske tehnologije i nuzan pravni odgovor pitanja su o kojima se raspravlja
posljednjih cetrdesetak godina, a jedan od razloga zasto problem ostaje izazovan je stalni

tehnicki razvoj kao 1 promjene metoda 1 naina izvrSenja kaznenih djela (ITU, 2012).

2.3. Definiranje cyber kriminaliteta

U podrucje cyber kriminaliteta ulazi svaka kriminalna aktivnost koja ukljucuje racunalo kao
instrument, metu ili sredstvo za pocinjenje kaznenog djela iz Cega se zakljuCuje da
generalizirana definicija cyber kriminaliteta moze glasiti "nezakonita djela u kojima je
racunalo alat, meta ili oboje" (Chawki, Darwish, Khan 1 Tyagi, 2015, str.3). Dragicevic¢
(2004; prema Protrka, 2018) definira cyber kriminalitet kao "ukupnost kaznenih djela koja
su kroz odredeno vrijeme pocinjena unutar kibernetickog prostora ili uz njegovu pomoc
koristenjem ili zlorabljenjem resursa ili servisa kibernetickog prostora ili usluga uz pomoc
informacijskih tehnologija koje c¢ine njegovu infrastrukturu. Kako do danas ne postoji
opceprihvacena definicija pojma, tako je bitno naglasiti da termin cyber, kao prvi element
rijeci, u vecini rjecnika oznacava nesto vezano uz svijet prividne stvarnosti koji nastaje
uporabom racunala”.

Kako bi se izbjegle poteskoce u definiranju cyber kriminaliteta, neke institucije umanjuju
vaznost uspostave jedinstvene definicije (Donalds i Osei-Bryson, 2019; prema Phillips i sur.,
2022). Ovo stajaliste odrazava filozofski pristup “instrumentalizma" koji definicije gleda
kao alate koji ne trebaju biti podredeni konceptima. Uspostavljanje jasne definicije
sekundarno je u odnosu na potrebu za pronalaskom odgovora na cyber kriminalitet
(McGuire, 2020; prema Phillips i sur., 2022). Konsenzus unutar literature jest da ne postoji
jedinstvena, jasna, precizna i opéeprihvacena definicija cyber kriminaliteta (Viano, 2017,
Paoli, 2018; Sarre, 2018; Donalds i Osei-Bryson, 2019; prema Phillips i sur., 2022) s ¢ime
se slazu 1 akademici i organizacije (Viano, 2017; Paoli, 2018; Broadhead, 2018; Gillespie,
2015; prema Phillips i sur., 2022). Usprkos nepostojanju jedinstvene i sveobuhvatne
definicije, one su i dalje potrebne kako bi se kaznena djela s podru¢ja cyber kriminaliteta

mogla pravno sankcionirati.



Prema Payneu (2020), Sest dinamika ¢ini cyber kriminalitet izazovnim za definiranje u
usporedbi s drugim vrstama kriminaliteta. To su: povijest/evolucija koncepta, atipi¢na,
globalna i multidisciplinarna priroda cyber kriminaliteta, Sirina cyber prostora i
nepostojanje empirijskih istrazivanja. Koncept cyber kriminaliteta iznimno je nov u
usporedbi s raznim tradicionalnim vrstama kriminaliteta, a u svojoj je kratkoj povijesti
oznatavan mnogim nazivima S§to je svakako zakompliciralo definiranje. Njegova se
atipi¢nost ogleda u tome §to za razliku od vecine drugih zloCina (npr. pljacki ili podmetanja
pozara) ne moze biti percipiran osjetilima, a zrtve iskustvo viktimizacije ne osje¢aju nuzno
u samom trenutku poéinjenja kaznenog djela. Sirina cyber prostora spojila je pojedince koji
se inace nikada ne bi sreli ¢ime se drasti¢no povecao broj mogucih pocinitelja i zrtava. Tako
veliko potencijalno ,,mjesto zlo¢ina* sa sobom donosi mnogo vrsta cyber kriminaliteta. Zbog
njegove globalne prirode, jedan od ocitih izazova je ¢injenica da se ne dogada unutar jedne
drzave ve¢ ¢e razlicite definicije i pravni propisi razli¢itih zemalja odrediti hoce li biti pravne
reakcije. Payne (2020) smatra da u usporedbi s drugim temama, manje istraZivaca proucava
cyber kriminalitet §to djelomi¢no proizlazi iz opéeg otpora prema prouc¢avanju novih stvari
u kriminologiji i kaznenom pravosudu. Istrazivanja postoje, ali se mnoga uklapaju u
kategoriju tradicionalnih kriminoloskih studija koje testiraju konvencionalne teorije.
Multidisciplinarna priroda cyber kriminaliteta vidljiva je u tome S§to proizlazi iz mnogo
razlicitih disciplina ukljucujuéi: racunalne znanosti, racunalni inzenjering, informacijsku
tehnologiju, psihologiju, sociologiju, politic¢ke znanosti i pravo (Sto ga ¢ini kompleksnijim

za definiranje i sankcioniranje).

2.4. Specifi¢nosti cyber kriminaliteta

Sirenje digitalne tehnologije, radunalnih i komunikacijskih uredaja promijenili su ljudsko
poslovanje, komuniciranje i zivot op¢enito. Zlo¢in slijedi priliku zbog ¢ega je gotovo svaki
napredak poprac¢en 1 mogucénoscu iskoriStavanja u kriminalne svrhe (Chawki 1 sur., 2015).
Neki istraziva¢i smatraju da cyber kriminalitet sa¢injavaju tradicionalne vrste kaznenih djela
izvedene uz pomo¢ novih strategija, a jedan od njih je Grabosky (2001; prema Payne, 2020)
koji postavlja pitanje: je li cyber kriminalitet "staro vino u novim bocama™ ili "novo vino™?
Rastuca ovisnost o racunalima ucinila je tehnologiju primamljivom metom: lako¢a kojom
se digitalni mediji dijele dovela je do eksplozije krSenja autorskih prava i Sirenja djecje

pornografije, mogucnost elektroni¢kog bankarstva i internetske trgovine postala je plodno



tlo za prijevare dok je elektronicka komunikacija poput e-poste i SMS-a omogucila cyber
uhodenje i uznemiravanje (Chawki i sur., 2015). 1980-ih godina pojedinci su mogli krasti
glazbu izravno iz glazbene trgovine koja je prodavala kazete, dok se u 2000-ima glazba
moze krasti izravno s interneta. Prije nekoliko desetlje¢a, djeca bi postajala zZrtvama
zlostavljanja u Skoli, a danas Cesto trpe zlostavljanje na internetu. Neko¢ su se koristile
razli¢ite strategije uniStavanja tude imovine: nezadovoljni je radnik mogao vandalizirati
uredski prostor dok danas moze unijeti viruse u racunalnu mrezu svoje tvrtke. Sve ove
Kriminalne aktivnosti nisu nuzno nove vrste ponasanja ve¢ tradicionalni zlo¢ini koji se mogu
poCiniti koriStenjem cyber tehnologija (Payne, 2020). Takoder, neke vrste cyber
kriminaliteta ulaze u podrucje kriminaliteta bijelih ovratnika. Opcenito govoreci,
kriminalitet bijelih ovratnika odnosi se na kazneno djelo po¢injeno na radnom mjestu, u
domeni podiniteljeve profesije (Payne, 2018; prema Payne 2020). Cyber zloc¢ini bijelih
ovratnika potklasificirani su u legitimne zlo€ine bijelih ovratnika i poduzetnicke zloCine
bijelih ovratnika, a razlikuju se u odnosu na to radi li po€initelj legitiman posao u trenutku
pocinjenja kaznenog djela. U poduzetnickim kaznenim djelima, poc€initelj stvara lazni ili
kriminalni posao koji iskoriStava za pocinjenje Stete ili stjecanje dobiti (Friedrichs 2009;

prema Payne, 2020).

Cyber kriminalitet jedno je od najbrze rastu¢ih podruéja kriminaliteta zahvaljujuci brzini,
anonimnosti 1 pogodnostima modernih tehnologija koje pocinitelji iskoriStavaju kako bi
pocinili raznolike kriminalne aktivnosti (Chawki i sur., 2015). Iako je anonimnost iznimno
vazna za zaStitu ljudskih prava, vezana je uz cyber kriminalitet te se tvrdi da kriminalcima
omogucuje koriStenje interneta bez mogucnosti otkrivanja (Akdeniz, 2002; prema Chawki 1
sur., 2015). Pocinitelji mogu s namjerom prikriti svoj identitet koriste¢i dvojnike racunala
posluzitelja (eng. proxy servers), lazne adrese elektronicke poste ili IP adrese (Clough, 2010;
prema Tomié, 2019). Jedna od pogodnosti koja je olakSala Sirenje cyber kriminaliteta je
okolnost da je softverske alate koji poc€initelju dopustaju lociranje otvorenih portova ili
nadvladavanje zastite lozinkom postalo moguce kupiti online. Zahvaljuju¢i tim alatima,
izvrSavanje kaznenih djela cyber kriminaliteta pribliZzeno je puno Sirem krugu ljudi, ne samo

osobama koje posjeduju znanja iz podruéja ra¢unarstva (Chawki i sur., 2015).

Cyber prostor omogucuje ljudima razmjenu ideja na velikim udaljenostima i sudjelovanje u
stvaranju potpuno nove, raznolike 1 kaoti¢ne demokracije, oslobodene geografskih i fizickih

ogranicenja (N'oeil 2001; prema Chawki, 2015). Poc¢initelji koji bi inace bili izolirani u svom
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krSenju zakona, pronalaze istomisljenike te mogu formirati virtualne zajednice u sluzbi
¢injenja kaznenih djela (Clough, 2010; prema Tomi¢, 2019). U usporedbi s drugim
kaznenim djelima, cyber kriminalitet opCenito zahtijeva manja ulaganja te nije podloZzan
drzavnim granicama. Cyber kriminalci imaju sposobnost iskoriStavanja praznina u
kaznenom zakonu vlastite zemlje, ali i praznina u zakonodavstvima drugih zemalja (Chawki
i sur., 2015). Prepoznavanje kriminalne aktivnosti moze biti zastrasujuce tezak zadatak kada
pocinitelj ima moguénost usmjeriti svoju komunikaciju sa zrtvom preko racunala u vise
drzava koriStenjem tehnologije 1 tehnika Sifriranja koje pruzaju visoku razinu anonimnosti.
Budu¢i da se lokacija kriminalca moze potpuno razlikovati od mjesta zlo¢ina, mnoga su
cyber kaznena djela transnacionalna te kriminalci nastoje izbjegavati zakonodavno snazne
drzave (ITU, 2012). Ako se pocinitelji i mete nalaze u razli¢itim zemljama, istrage kaznenih
djela zahtijevaju suradnju agencija za provodenje zakona u svim pogodenim zemljama S$to
je usporeno formalnim zahtjevima i vremenom Koje je potrebno da se organizira uzajamna
pravna pomo¢. Nacelo dvojne kaznjivosti moze biti problemati¢no ukoliko djelo nije
inkriminirano u jednoj od zemalja ukljucenih u istragu, a po€initelji mogu namjerno ukljuciti

tre¢e zemlje u svoje napade kako bi je otezali (ITU, 2012).

3. Fenomenologija cyber kriminaliteta

3.1. Tipologija cyber kriminaliteta

Najcesce koristen sustav kategorizacije koji dosljedno prihvacaju i istrazivaci i1 kreatori
politika jest onaj koji razlikuje dvije vrste cyber kriminaliteta: “cyber omoguéen” tj.
potpomognut ra¢unalom i “cyber ovisan” tj. kriminalitet s ra¢unalom u fokusu (McGuire i
Dowling, 2013; Paoli, 2018; Sarre, 2018; prema Phillips i sur., 2022). Ova se dvofaktorska
kategorizacija temelji na definiciji koju je izvorno iznio Brenner (2007; prema Phillips i sur.,
2022), a njome se razlikuju specifi¢no cyber prijestupi od tzv. kriminaliteta iz stvarnog
svijeta koji migrira u cyber prostor. “Cyber omoguc¢ena” kaznena djela su tradicionalni
zlocini koji su postojali 1 prije tehnologije, a sada su olakSani ili omoguceni informacijsko
komunikacijskom tehnologijom. Alternativna terminologija za ovu kategoriju su kaznena
djela potpomognuta racunalom, kaznena djela povezana s racunalima i kaznena djela
povezana s ljudima (Furnell, 2002; Broadhead, 2018; Black, Lumdsen i Hadlington, 2019;
prema Phillips i sur., 2022). “Cyber ovisni” kriminalitet odnosi se na kaznena djela koja se

javljaju s tehnologijom, bez nje i van digitalnog svijeta ne mogu postojati. Razliciti autori



koriste razli¢itu terminologiju za opisivanje ovih dvaju kategorija pa se tako “cyber ovisna”
kaznena djela nazivaju kaznenim djelima s ra¢unalom u fokusu, ra¢unalnim kriminalitetom
1 tehnoloskim kriminalitetom (Furnell, 2002; Broadhead, 2018; Black, Lumdsen i
Hadlington, 2019; prema Phillips i sur., 2022). Nadalje, McGuire i Dowling (2013) kaznena

djela s ra¢unalom u fokusu dijele na dvije Siroke kategorije:

1) Neovlasteni pristup racunalnim mrezama (npr. hakiranje)

2) Narusavanje ili smanjivanje funkcionalnosti ra€unala 1 mreze (npr. virusi 1 DoS napadi)

Alternativni dvofaktorski sustav klasifikacije je spektralni pristup Gordona i Forda (2006.;
prema Phillips i sur., 2022) koji cyber kriminalitet dijeli na dva tipa koja predstavljaju
suprotne krajeve spektra. Cyber kriminalitet tipa I smatra se viSe tehni¢kim po prirodi i
nalikuje “cyber ovisnoj” kategoriji kriminaliteta dok tip II ukljucuje vise ljudskog kontakta
te podsjeca na “cyber omogucena” kaznena djela. Na ovaj se pristup nadovezuje novija i
modernija tipologija koju predlazu Sarre, Lau i Chang (2018; prema Phillips i sur, 2022), a
zanimljiva je zbog Sirine kojom cyber kriminalitetu dodaje novu dimenziju:

1. Cyber kriminalitet tipa I: zlo¢ini tehnicke prirode (npr. hakiranje),

2. Cyber kriminalitet tipa II: zlo¢ini koji uklju¢uju ljudski kontakt (npr. cyber bullying),

3. Cyber kriminalitet tipa III: zlo¢ini po¢injeni od strane umjetne inteligencije, robota/botova

ili samoucece tehnologije.

Wallov (2007) trokategorijski sustav Klasifikacije bio je jedan od prvih objavljenih u
akademskoj literaturi i1 stoga se Cesto citira, a diferencira sljedece:

1. “Zloc€ini protiv stroja” poznati kao zlo€ini protiv racunalnog integriteta, npr. hakiranje,
krekiranje, uskra¢ivanje usluge (DoS) i1 distribuirano uskracivanje usluge (DDoS),

2. “Zlo¢ini koriStenjem stroja” takoder poznati kao racunalno potpomognuti zlo¢ini, npr.
piratstvo, pljacke i prijevare,

3. “Zlo¢ini u stroju” istovjetni zlo¢inima racunalnog sadrzaja, npr. online mrznja,

uznemiravanje, djecja pornografija.

Gotovo jednaku distinkciju u tri kategorije usvojila je 1 Europska komisija (2013; prema
Phillips i sur., 2022). Koristi se sljedec¢a terminologija:
1. Kaznena djela jedinstvena za racunala i informacijske sustave (npr. napadi na

informacijske sustave, uskra¢ivanje usluge i zlonamjerni softveri),

10



2. Tradicionalna kaznena djela (npr. prijevara, krivotvorenje i krada identiteta),
3. Kaznena djela povezana sa sadrzajem (npr. poticanje na rasnu mrznju i materijali

seksualnog zlostavljanja djece (Cesce u literaturi navodeni kao djecja pornografija)).

Chandra i Snowe (2020) predlazu taksonomiju s fokusom na izravnu zrtvu kojom nastoje
posti¢i stabilnost, jasnocu, cjelovitost 1 uzajamnu isklju€ivost kategorija koja zahtijeva
pazljivo odredivanje i usku definiciju tipa zrtve. Fokus usmjeren na Zzrtvu osigurava
usporedivost s tradicionalnim kriminalitetom gdje se mjere poput otkrivanja, prevencije i
kaznenog progona poduzimaju u skladu s prirodom i tezinom pretrpljene Stete. U
identificiranju i definiranju direktne Zrtve kao odlucujuéi kriterij koristi se prvi, izravni i
neposredni utjecaj svakog cyber zlo¢ina. Neizravna tj. indirektna Zrtva udaljena je u
vremenu 1 prostoru od prvog, izravnog i neposrednog utjecaja te se odnosi na prosirene i
kasnije posljedice kaznenog djela. Chandra i Snowe (2020) cyber kriminalitet dijele na
Sistotehnoloski i tehnologijom potpomognut. Cistotehnologki cyber kriminalitet kriminalno
je djelo koje cilja ili viktimizira ekosustav racunalne tehnologije te djelomic¢no ili potpuno
narusava njegovu povjerljivost, integritet ili dostupnost. lzravne Zrtve Cistog tehnoloskog
cyber kriminaliteta su: racunalni sustavi (ugrozZeni radnjama protiv hardvera i softvera),
povezane tehnologije (ugrozene radnjama usmjerenim na fizicke komponente ili operativne
sustave raCunalnih tehnologija kao Sto su dronovi, umjetna inteligencija i roboti) i mrezne
usluge. Ova kategorija ukljucuje radnje koje ometaju, prekidaju vezu, preusmjeravaju ili
eliminiraju "sustav medusobno povezanih racunala 1 komunikacijske opreme koja se koristi
za povezivanje racunala" (ISACA, 2019; prema Chandra i Snowe, 2020). Djela cyber
potpomognutog kriminala koriste ratunalnu tehnologiju za ciljanje ili viktimizaciju fizickih
osoba, vlada, poslovnih subjekata ili imovine koja nije ekosustav racunalne tehnologije pri
¢emu dolazi do uskraéivanja, ometanja ili oStecenja entiteta ili imovine. Izravne Zrtve cyber
potpomognutog kriminaliteta su: fizicke osobe, sva imovina koja nije raCunalni ekosustav
ili mreza (sve vrste poslovnih subjekata, informacije) i drzavni entitet. Kod kaznenih djela
gdje su izravna zrtva fizicke osobe, viktimizirana su pojedinacna zakonska i/ili ljudska
prava, a ukljuene su radnje koje osStecuju tijelo, um i1 duh: napad i zlostavljanje,
uznemiravanje, narusavanje privatnosti, uhodenje, prostitucija, djecji seksualni turizam,
trgovina ljudima, otmica itd. Imovina koja nije raCunalni ekosustav ili mreza, kategorija je
direktne zrtve koja ukljucuje lisavanje pravih vlasnika koristenja i/ili prava koristi imovine
Sto podrazumijeva kaznena djela u kojima Steta nastaje kroz vandalizam, uniStavanje i

uklanjanje ili ograni¢enje kapaciteta/pristupa imovini. Kaznena djela protiv vlada djela su
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¢ija je izravna Zrtva drzavni entitet, a ciljaju naciju, drzavu ili suverenu zajednicu. Utje¢u na
njihovu sposobnost da ucinkovito funkcioniraju i izvrSavaju svoje administrativne ili
zakonske duznosti te ukljucuju radnje koje ometaju, napadaju ili uruSavaju njeno upravno
tijelo 1ili institucije, mehanizme ili birokraciju, procese ili sustave putem kojih gradani 1
skupine ostvaruju svoja prava i ispunjavaju obveze. Chandra i Snowe (2020) smatraju ovu
taksonomiju doprinosom teoriji i proSirenjem znanja, zna¢ajnom za praksu te polaznom

osnovom za buduca kriminoloska istrazivanja.
3.2. Pojavni oblici cyber kriminaliteta

3.2.1. Hakiranje

Naziv haker (eng.hacker) potjece iz Sezdesetih godina proslog stoljeca, javlja se u svijetu
raCunalnog programiranja uz pozitivhu konotaciju opisuju¢i osobu vjestu u kreiranju
efektivnih rjeSenja za racunalne probleme. "Hack" je podrazumijevao inovativno koristenje
tehnologije koje rezultira benefitima, a osobe sposobne za ovakva nova i uzbudljiva
tehnoloska poboljSanja, hakeri, smatrale su se hrabrim novim pionirima racunalne revolucije
(Levy, 1984; prema Yar, 2006). Hakiranje je s vremenom postalo sinonim za ¢injenje
kaznenih djela zbog Cega su hakeri 1985. godine osmislili termin ,,cracker* kojim se
opisivala zlonamjerna osoba koja rusi ( “cracka ) sigurnosne postavke racunalnog sustava.
Unatoc¢ tome, termini haker 1 hakiranje uvrijeZili su se kao oznaka za ilegalne aktivnosti iz
domene cyber kriminaliteta zbog ¢ega je podjela na hakere i crackere vise od kriminoloSkog
nego ikakvog drugog znacaja (Yar, 2006). Isti autor smatra hakiranje generickom oznakom
za niz razli¢itih aktivnosti povezanih s upadom u racunalo, manipulacijom i remecenjem.
Najosnovniji oblik hakerske aktivnosti je ostvarivanje pristupa tudim ra¢unalnim sustavima
1 kontroliranje istih. To je postalo moguce zahvaljuju¢i umrezavanju racunalnih sustava ¢ija
medusobna povezanost omogucuje pristup sustavu s drugih racunala koja se na njega mogu
povezati. Internet je s obzirom na “otvorenu arhitekturu” mreze mnogostruko olak$ao

izvedivost takvog upada.

Nakon §to haker stekne pristup i kontrolu, mogu¢ je niz zabranjenih aktivnosti (Yar, 2006):
1) Krada racunalnih resursa
Hakeri mogu Kkoristiti resurse hakiranog sustava za vlastite svrhe kao §to je pohranjivanje

ilegalnih materijala. U jednom takvom incidentu, haker iz Svedske ilegalno je pristupio
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sustavima americkog sveucilista te ih iskoristio za pohranu i distribuciju piratskih glazbenih
datoteka (Furnell, 2002; prema Yar, 2006).

2) Krada vlasnickih ili povjerljivih informacija

Hakeri mogu iskoristiti neovlasteni pristup kako bi ukrali ili kopirali informacije uklju¢ujuci
softver, poslovne tajne, osobne podatke o zaposlenicima i klijentima organizacije kao $to su
informacije kreditnih Kkartica.

3) Sabotaza, izmjena i unisStavanje sustava

Hakeri mogu nanijeti znacajne koli€ine Stete racunalnim sustavima uniStavanjem i brisanjem
sadrzaja, ali najcesce selektivno izmjenjuju podatke ¢ime ne dolazi do Steta tolikih razmjera.
Selektivnom izmjenom podataka prikrivaju svoje tragove kako administrator sustava ne bi
primjetio da je sustav kompromitiran ¢ime ostvaruju stalni pristup istom i neometano
upadanje. Podatke u sustavu mijenjaju s ciljem stjecanja osobne Koristi, a zabiljezeni su
mnogostruki sluc¢ajevi upada studenata u sustave sveucilista kako bi mijenjali ocjene.

4) Obezlicenje web stranice i spoofing

Takvi hakerski napadi izravno ciljaju na same internetske stranice i mogu poprimiti razlicite
oblike kojima je zajednicka karakteristika izmijenjen sadrzaj. Motiv za ovakva ponasanja
hakera moze biti Zelja da ,,zabavi“ posjetitelje stranice, treniranje vjestina ,,hakiranja“ ili
ideoloski i politicki oblik prosvjeda protiv drzava ili korporacija (Vegh, 2002.; Woo et al.,
2004; prema Yar, 2006). Drugi oblik hakiranja usmjerenog na web stranice, spoofing, ne
napada stvarne stranice organizacija ve¢ haker uspostavlja spoof tj. laznu web stranicu na
koju korisnik interneta biva preusmjeren. Radi se o prisvajanju identiteta legitimnog
korisnika unutar cyber prostora od strane neovlastene osobe (Schell i Martin, 2004; prema
Tomi¢, 2019). Ove se metode koriste u pocinjenju internetskih prijevara pri kojima
krivotvorena web stranica izgleda gotovo identi¢no legitimnoj koju nastoji oponasati.
Korisnici ne budu svjesni da je stranica lazna pa je nastavljaju koristiti kao i obi¢no pri cemu
ponekad otkriju osjetljive privatne informacije poput korisnickih imena, lozinki i podataka

kreditne Kkartice.

Yar (2006) spominje i hakerske aktivnosti koje ne zahtijevaju stjecanje pristupa i kontrole:

1) Napad uskracivanjem resursa (,,flooding )
Uskracivanje usluge (eng. Denial-of-Service, DoS) odnosi se na napad “koji korisniku ili
vlasniku racunala onemogucuje pristup uslugama dostupnim na vlastitom sustavu” (Esen,

2002; prema Yar, 2006). Internetski posluzitelji (eng. servers) preplavljuju se (eng. flooding)
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s toliko zahtjeva da ne mogu odgovoriti dovoljno brzo $to moze uzrokovati njihovo
zamrzavanije ili pad (McGuire i Dowling, 2013). U literaturi se u kontekstu ovakvih napada
ponekad spominje i botnet. Nakon zaraze korisni¢kog raCunala, napada¢ ga moze
kontrolirati pomocu naredbi 1 pokretati razliite scenarije napada s kontrolnog posluzitelja
(eng. command and control server) koji $alje naredbe svim zarazenim racunalima. Zarazeno
racunalo koje je dio bot mreze naziva se bot. Napadaci koji upravljaju velikim botnetovima
od njih mogu imati veliku financijsku dobit upravo zbog moguénosti napada s velikog broja
raCunala u razli¢itim mrezama ¢ime napad uskra¢ivanjem usluge prerasta u distribuirani

napad uskrac¢ivanjem usluge poznatiji kao DDoS (Vukovi¢, 2018).

2) Distribucija malicioznog softvera

Maliciozni softver je program koji je tajno implementiran u drugi program ili ra¢unalni
sustav s ciljem: ,uniStavanja podataka, pokretanja razornih programa, ugrozavanja
povijerljivosti, integriteta ili dostupnosti podataka, aplikacija i operacijskog sustava

legitimnom korisniku* (Souppaya i Scarfone, 2013; prema Tomic¢, 2019).

McGuire i Dowling (2013) navode sljedece kategorije zlonamjernih programa:

a) Virusi su jedna od najpoznatijih vrsta zlonamjernog softvera, uzrokuju blagu
disfunkciju racunala, ali mogu imati i ozbiljnije posljedice u smislu ostecenja ili
brisanja hardvera, softvera ili datoteka. Oni su samoreplicirajuci programi koji se
Sire unutar 1 izmedu racunala. Potreban im je domacin (kao Sto je datoteka, disk ili
proracunska tablica), ali ne mogu zaraziti racunalo bez ljudske akcije pokretanja ili
otvaranja zarazene datoteke (Moir, 2008; prema McGuire i Dowling, 2013).

b) Crvi su takoder programi koji se sami umnozavaju, ali se mogu $iriti autonomno,
unutar i izmedu racunala, bez potrebe za domac¢inom ili bilo kakvom ljudskom
radnjom. Utjecaj crva stoga moZe biti ja¢i od virusa, uzrokujuci uniStavanje Citavih
mreza (Beal, 2011.; prema McGuire i Dowling, 2013).

c) Trojanski konj je oblik zlonamjernog softvera za koji se ¢ini da obavlja benignu ili
korisnu funkciju, ali zapravo ima skrivene destruktivne sposobnosti koje postaju
ocite tek nakon §to korisnik preuzme 1 instalira softver (Yar, 2006). Prema Gandhiju
(2012), trojanski konj na raCunalnim sustavima otvara “straznja vrata” (eng.
backdoor) u obliku instaliranog programa ili modifikacije legitimnog programa.
Ovom se metodom zaobilazi normalna provjera autentiCnosti te se osigurava

mogucnost pristupa racunalu s udaljenosti.
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d) Spijunski softver (eng. spyware) zadire u privatnost korisnika prikupljanjem
osjetljivih ili osobnih podataka iz zarazenih sustava i nadziranjem posjec¢enih web
stranica. Najjednostavniji oblik softvera za kradu podataka je softver za biljezenje

pritisaka tipki, eng. keystroke loggers (Howard, Thomas, Burstein i Bradescu, 2008).

3.2.2. Racunalne prijevare

Button i Cross (2017; prema Tomi¢, 2019) definiraju prijevaru kao: ,,$irok spektar aktivnosti
¢ije je zajedniCko obiljezje neistinito predstavljanje od strane pocinitelja kako bi si osigurao
korist ili prouzro¢io Stetu drugima“. Prema Yaru (2006), prijevare odvajaju zrtve od
njihovog novca ili imovine putem dezinformacija i obmana. Cesto je varanje Zrtve pri online
kupovini: a) naruceno i pla¢eno nikada ne bude dostavljeno, b) prava vrijednost predmeta je
mnogo manja od plac¢ene vrijednosti, ¢) predmet nije autentian, d) nesvjesna kupovina
neceg ukradenog (preprodaja). Osim toga, Zrtva moze biti prevarena od strane pojedinca s
kojim posluje dok se isti lazno predstavlja kao dio neke legitimne organizacije ili nositelj
neke profesionalne uloge. Whitty (2020) spominje jo§ primjera internetskih prijevara: a)
lutrije 1 nagradne igre (zrtve putem e-poSte saznaju “da su dobitnici visoke novcane
nagrade”), b) krade identiteta (korisnici bivaju navedeni da kliknu na zlonamjernu poveznicu
¢ime dolazi do krade podataka), ¢) dobrotvorne prijevare (lazne dobrotvorne organizacije
traze donacije) i d) investicijske prevare (obecanja visokih dobitaka). Investicijska prijevara
najcesce ukljuCuje trgovanje dionicama i trazenje ulaganja u nepostojece tvrtke (Yar, 2006).
Zanimljiv je fenomen ljubavne ili romantiCne prijevare pri kojoj pocinitelji koriste
percepciju legitimne veze kako bi iskoriStavali zrtvu Sto u vedini slucajeva rezultira
financijskim gubitkom. Pocinitelj koristi povjerenje i1 razvijen odnos kako bi manipulirao
zrtvom 1 iskoriStavao je, kako financijski, tako 1 emocionalno. Ljubavna prijevara moze
unistiti zZivote kroz ocite financijske gubitke u kombinaciji s teSkim emocionalnim gubicima
(npr. razvitak depresije ili suicidalnih misli), narusenim zdravljem i raspadom odnosa s

obitelji i prijateljima (Button i sur. 2009, 2014; Cross i sur. 2016; prema Cross, 2020).

3.2.2.1. Ransomware

Iako se radi o obliku zlonamjernog softvera, njegova je uloga iznuditi novac zbog cega ulazi
u kategoriju racunalne prijevare. Od zrtava se zahtijeva placanje naknade kako bi ponovno
dobile pristup vlastitim sistemskim datotekama i podacima (Ferguson, 2013; prema Holt i

Bossler, 2016). CryptoLocker, oblik ransomwarea, Siri se putem privitaka u e-porukama ili
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kao zlonamjerni softver koji se moze preuzeti na internetu. Nakon pokretanja, Sifrira podatke
na svim tvrdim diskovima priklju¢enim na zaraZeni sustav. Zrtvi je potreban klju¢ za
desifriranje datoteka koji joj napadac¢ obecava poslati nakon Sto uplati novac (Ferguson,
2013; prema Holt i Bossler, 2016). Ransomware prikazuje poruku o uvjetima otkupnine
(eng. ransom note), a u ranim su danima ove pojave kriminalci pokusavali prestrasiti Zrtvu
tvrde¢i da su pripadnici zakona. Odlazili bi toliko daleko da su poruke ponekad sadrzavale
razne optuzbe protiv zrtve (npr. za dje¢ju pornografiju) uz Sto bi naglasavali i1 razaranje
njenog Zivota ukoliko prijavi napad. Ove tehnike zastraSivanja osmisljene kako bi se izvukao
novac povremeno su sluzile i za navodenje pojedinaca da si oduzmu zivot (O'Kane, Sezer i
Carlin, 2018). Popularnost ove vrste zlo¢udnih programa porasla je krajem 2013. godine
zbog pojave kriptovaluta koje su olaksale placanje otkupnine, odnosno otezale ulazak u trag

napadacima (Vukovi¢, 2018).

3.2.2.2. Phishing

Phishing vec¢inom podrazumijeva slanje elektronicke poste u kojoj se prevarant lazno
predstavlja kao legitimna organizacija s ciljem da korisnik preda privatne podatke koji ¢e se
koristiti za kradu identiteta. U tim slucajevima, sadrzaj poruke sadrzi poveznicu koja
korisnika usmjerava da posjeti web mjesto tj. laznu stranicu (eng. spoof) radi promjene
lozinke, azuriranja svojih podataka koje legitimna organizacija ve¢ ima ili poduzimanja neke
druge radnje koju je navodno potrebno hitno poduzeti (Gandhi, 2012). Nisu svi phishing
napadi pocinjeni putem nezeljene posSte (eng.spam) ve¢ se smatra da postoje dvije vrste
phishing tehnika: trojanske e-poruke i phishing poruke (Atkins i Huang 2013; prema Kigerl,
2020). Trojanski e-mailovi oslanjaju se na ve¢ spomenuto slanje poveznice na web mjesto
koja usmjerava zrtvu na kompromitiranu Web stranicu nakon ¢ega se na racunalo instalira
zlonamjerni softver koji po¢inje skenirati zarazeni stroj u potrazi za povjerljivim podacima
ili snimati pritiske na tipke (eng. keystroke logger). Phishing poruke se oslanjaju na
drustveni inzenjering ili laziranje pouzdanih usluga web mjesta koje meta koristi (npr.
banka) kako bi natjerala korisnika da izravno otkrije svoje podatke poput lozinki i podataka
kreditne kartice (Kigerl, 2020). Abraham i Chengalur-Smith (2010; prema Bullé i Junger,
2020) predlozili su sljede¢u definiciju drustvenog inZenjeringa: "KoriStenje drustvenih
maski, kulturoloskih smicalica i psiholoskih trikova kako bi se korisnici racunala (tj. mete)
natjerali da pomognu hakerima (tj. pociniteljima) u njihovom nezakonitom upadu ili

koriStenju racunalnih sustava i mreza.”
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3.2.2.3. Spam

Spam je postao sveprisutan u modernom dobu i uglavnhom se smatra samo dosadnom
smetnjom. Radi se o masovnom slanju neZeljenih elektronickih poruka obi¢no u svrhu
zarade koje od 2017. godine ¢ini vise od polovice svih e-poruka (Gudkova i sur., 2017;
prema Kigerl, 2020) u $to nije uraunata nezeljena posta poslana preko drugih elektronickih
komunikacijskih medija. Gotovo 90% neZeljene posSte Salju bot mreze zato §to spam
ostvaruje zaradu kroz koli¢inu, tj. zahtijeva da tisu¢e domacina Salju nezeljenu postu u §to
je moguce vecem opsegu. Prijevare utemeljene na spamu ciljaju na jednu od najslabijih
karika koje Stite raCunalne sustave od napadaca: ljude. Napada€i ne moraju imati
sofisticiranu tehnologiju, resurse ili vjestine hakiranja buduci da je Cesto lakSe koristiti
drustveni inZenjering (Kigerl, 2020). Spamovi iskoriStavaju resurse sustava, utje¢u na
propusnost, ispunjavaju kapacitete servera, koriste mreznu infrastrukturu, predstavljaju
ulaznu toc¢ku za Sirenje virusa i phishing napade na pristupne $ifre i povjerljive informacije
(Kokot, 2014). Nazvane prijevarama temeljenim na nezeljenoj posti, lazne poruke mogu
imati mnogo razliCitih oblika: od manje Stetne prijevare potrosaca prodajom sumnjive robe
do ozbiljnijih oblika prijevare kao $to su nigerijska prijevara, krade identiteta i novacenje

novc¢anih mazgi koje su mete prevarene za pranje novca.

3.2.3. KrSenje autorskih prava

Digitalno piratstvo Cesto se jednostavno definira kao "neovlastena i nezakonita digitalna
reprodukcija intelektualnog vlasnistva" (Gunter 2008; prema Jennings i Bossler, 2020). U
svojoj najosnovnijoj formi, intelektualno vlasniStvo poprima oblik takozvanih "neopipljivih
dobara" kao Sto su ideje, 1zumi, znakovi i informacije. Dok zakoni koji pokrivaju vlasnistvo
postavljaju prava nad opipljivim dobrima, zakoni o intelektualnom vlasnistvu uspostavljaju
vlasnicka prava nad izvornim oblicima intelektualne proizvodnje (WIPO, 2001; prema Yar,
2006). Intelektualno vlasniStvo moze imati brojne priznate oblike: patente, trgovacke
znakove, poslovne tajne, industrijski dizajn i autorska prava. Tipicni objekti autorskog prava
ukljuCuju pisane materijale, glazbu, slike, crteze, audio-vizualne snimke i racunalne
softvere. Kao S§to izraz sugerira, autorsko pravo nositelju daje prava na Kkopiranje,
reprodukciju, distribuciju, emitiranje i izvodenje djela ili sadrzaja (Yar, 2006). Lee i
suradnici (2018; prema Jennings i Bossler, 2020) definiraju digitalno piratstvo kao
“reprodukciju, koristenje ili distribuciju informacijskih proizvoda, u digitalnim formatima

i/ili koriStenje digitalnih tehnologija bez ovlaStenja njihovih zakonskih vlasnika™ iz ¢ega se
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zakljucuje da je digitalno piratstvo vise od pukog ilegalnog preuzimanja. Vazno je uzeti u
obzir da "digitalno piratstvo™ predstavlja krovni pojam koji obuhvaca vise vrsta neovlastenih

ponasanja i oblika (Jennings 1 Bossler, 2020).

4. Kaznenopravni okvir cyber kriminaliteta

Globalni karakter cyber kriminaliteta iziskuje pristup problemu na medunarodnom nivou o
¢emu svjedoce aktivnosti raznih organizacija poput Ujedinjenih naroda, Organizacije za
ekonomsku suradnju i razvoj (OECD), Vije¢a Europe (COE) te raznih medunarodnih
udruzenja za kazneno pravo. Aktivnost medunarodnih organizacija i udruzenja uvelike je
pomogla drZzavama u uvodenju novih oblika kaznenih djela u svoja nacionalna
zakonodavstva ¢ime je postignut odredeni stupanj harmonizacije (Dragic¢evi¢, 2004; prema
Carevi¢, 2022). Najvazniji dokument u ovome pogledu je Konvencija o kibernetickom
kriminalu Vije¢a Europe (u daljnjem tekstu Konvencija), usvojena na konferenciji odrzanoj
u Budimpesti 23. studenog 2001. godine. S obzirom da se radi o takozvanoj okvirnoj
konvenciji, njene odredbe nisu izravno primjenjive ve¢ ih svaka drzava mora implementirati
u vlastito zakonodavstvo (Vojkovi¢ i Stambuk-Sunji¢, 2006). “Konvencija je prvi
medunarodni ugovor o kaznenim djelima pocinjenim putem interneta i drugih racunalnih
mreza, a posebno se bavi krSenjem autorskih prava, racunalnim prijevarama, dje¢jom
pornografijom i krSenjem mrezne sigurnosti. Glavni cilj, naveden u preambuli, provodenje
je zajedni¢ke kaznene politike usmjerene na zastitu drustva od cyber kriminala, posebno
usvajanjem odgovaraju¢eg zakonodavstva i poticanjem medunarodne suradnje” (COE,
2022). Potpisivanjem Konvencije, drzave stranke preuzele su obvezu usvojiti zakonske i
druge mjere kojima bi se omogucio kazneni progon pocinitelja kaznenih djela protiv tajnosti,
integriteta 1 dostupnosti raCunalnih sustava 1 podataka, kaznenih djela u svezi s racunalom,
kaznenih djela u svezi sa sadrzajem, kaznenih djela u vezi s povredama autorskih i drugih
srodnih prava uz obvezu kaznjavanja pokusaja, poticanja i pomaganja navedenih djela. Osim
sankcioniranja, Konvencijom je predvideno i rjeSavanje pojedinih procesnih pitanja (Kokot,
2014). U trenutku izrade ovog rada, Konvenciju je ratificiralo 66 zemalja, 16 potpisalo ili je
pozvano da pristupi potpisivanju. Republika Hrvatska potpisala ju je istog dana kada je
usvojena, ratificirala 17. listopada 2002. godine dok je na snagu stupila 1. srpnja 2004.
godine (COE, 2022). Napori u izjednacavanju nacionalnih zakonodavstava ne staju na
Konvenciji: 2003. godine donesen je Dodatni protokol uz Konvenciju o kibernetickom

kriminalu o kriminalizaciji akata rasizma i ksenofobije poc¢injenih putem racunalnih sustava.
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Od zemalja sudionica zahtijeva kriminalizaciju Sirenja rasistickih i ksenofobnih sadrzaja
putem racunalnih sustava te negiranja holokausta i ostalih genocida. Republika Hrvatska

postala je drzava potpisnica 26. ozujka 2003. godine, a ratificirala ga 4. srpnja 2008. godine.

Europski parlament i Vije¢e Europske unije temeljem ¢lanka 83. stavka 1. Ugovora o
funkcioniranju Europske unije donijeli su Direktivu 2013/40/EU o napadima na
informacijske sustave s ciljem usuglaSavanja kaznenih zakona drzava ¢lanica u podrucju
napada na informacijske sustave preko utvrdivanja minimalnih pravila o definiranju
kaznenih djela i odgovarajucih sankcija. Razlog za donoSenje Direktive 2013/40/EU bila je
nedovoljna harmonizacija kaznenog prava u podrucju cyber kriminala te manjkavost
sadrzaja §to ne znaci da je u suprotnosti s Konvencijom o kibernetickom kriminalu ve¢ se

na nju nadovezuje (Kokot, 2014).

Od svibnja 2022. godine, moguce je potpisati Drugi dodatni protokol uz Konvenciju o
Kibernetickom kriminalu o pojacanoj suradnji i otkrivanju elektronickih dokaza. Usvojen je
na sastanku Odbora ministara Vije¢a Europe 17. studenog 2021. godine, a njime su
predvideni postupci za poboljSanje prekograni¢nog pristupa elektronickim dokazima i
visoka razina zastitnih mjera u pogledu medunarodnih prijenosa osobnih podataka s ciljem
olakSanja prijenosa podataka izmedu drZava ¢lanica Europske Unije koje su stranke Drugog
dodatnog protokola kao i tre¢ih drzava koje su takoder stranke (Carevi¢, 2022). U trenutku
izrade ovog rada, 24 su drzave potpisale Drugi protokol (isklju¢uju¢i Hrvatsku), a

ratifikacija nije bilo (COE, 2022).

4.1. Hrvatsko zakonodavstvo

Reformom hrvatskog kaznenog zakonodavstva 1997. godine uvedeno je prvo pravo
kazneno djelo racunalnog kriminaliteta ¢lankom 223. Kaznenog zakona (u daljnjem tekstu
KZ) pod nazivom ,,O8te¢enje i uporaba tudih podataka” u Glavi XVII.: Kaznena djela protiv
imovine. Zakonom o izmjenama i dopunama KZ-a objavljenim 15. srpnja 2004. godine u
NN 105/2004. unesena je u kazneno zakonodavstvo novela ¢lanka 223. koji je promijenio
naziv u “Povreda tajnosti, cjelovitosti i dostupnosti raCunalnih podataka, programa ili
sustava” te su dodani ¢lanci 223. a) “Racunalno krivotvorenje” i 224. a) “Racunalna
prijevara” koji su stupili na snagu 1. listopada 2004. godine ¢ime je kazneno zakonodavstvo

uskladeno s odredbama Konvencije, iako ova kaznena djela i dalje ostaju u Glavi XVII
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(Kokot, 2014). Hrvatski KZ je ve¢ u svom izvornom tekstu iz 1997. godine poznavao
kaznena djela "iskoristavanje djece ili maloljetnih osoba za pornografiju" (¢l. 196.) i
"upoznavanje djece s pornografijom" (¢l. 197.) Zbog Sirenja distribucije dje¢je i
maloljetniCke pornografije putem Interneta, kasnije se javlja potreba inkriminacije “djecje
pornografije na radunalnom sustavu ili mrezi” ¢lankom 197. a (Vojkovié i Stambuk-Sunjié,
2006). Aktualni KZ u Glavi XVII. Kaznena djela spolnog zlostavljanja i iskoriStavanja
djeteta, ¢lankom 163. inkriminira iskoriStavanje djece za pornografiju dok clanak 164.
inkriminira iskori$tavanje djece za pornografske predstave. Clanak 165. inkriminira &injenje
pristupacnim djeci mladoj od 15 godina spise, slike, audiovizualne sadrzaje ili druge
predmete pornografskog sadrzaja posredstvom racunalnog sustava. Prema ¢lanku 163. KZ
“djecja pornografija je materijal koji vizualno ili na drugi nacin prikazuje pravo dijete ili
realno prikazano nepostojece dijete ili osobu koja izgleda kao dijete, u pravom ili
simuliranom spolno eksplicitnom ponasanju ili koji prikazuje spolne organe djece u spolne
svrhe.” Ovi su propisi uskladeni s Konvencijom, Konvencijom o zastiti djece od seksualnog
iskoriStavanja 1 seksualnog nasilja te Direktivom 2011/93/EU o suzbijanju seksualnog

zlostavljanja 1 seksualnog iskoristavanja djece i djecje pornografije (Carevic, 2022).

Kokot (2014) navodi da se velika kaznenopravna reforma dogodila 2011. godine kada je
donesen novi Kazneni zakon (na snazi od 2013. godine) kojim je formirana zasebna Glava
XXV. ,Kaznena djela protiv racunalnih sustava, programa i1 podataka“ koja obuhvaca
sljedeca kaznena djela:

« C1. 266. Neovlasteni pristup

Kriminalizira se nezakoniti pristup tudem racunalnom sustavu ¢ime se Stiti integritet
racunalnog sustava, a neovlasteni se pristup usporeduje s povredom nepovredivosti doma.
Pravno dobro nije povrijedeno samo kad osoba bez ovlastenja zamijeni ili ukrade podatke
koji se nalaze u informacijskom sustavu, nego i kad ga samo razgledava (Kokot, 2014).

« CL. 267. Ometanje ra¢unalnog sustava

Rad sustava za obradu podataka mora biti ometan unosom, prijenosom, oSte¢enjem,
brisanjem, mijenjanjem ili ¢injenjem neuporabljivim racunalnih podataka ili programa s
namjerom da se onemoguc¢i normalno funkcioniranje sustava za obradu podataka. Ometanje
rada racunala koje bi bilo obuhvaéeno ostecenjem fizickih komponenti, infrastrukture i
komunikacijske mreze objedinjeni su odredbama kojima se sankcionira oStecenje ili

unistenje tude stvari (Skrti¢, 2012; prema Carevi¢, 2022).
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« C1. 268. Osteéenje radunalnih podataka

U Konvenciji i Direktivi 2013/40/EU sluzbeni prijevod glasi ometanje te se kazneno djelo
oSte¢enja raCunalnih podataka dovodi u analogiju s kaznenim djelom ometanja rada
racunalnog sustava: oba kaznena djela mogu se poc€initi oStecenjem, brisanjem, mijenjanjem
ili ¢injenjem racunalnih podataka neupotrebljivim (Kokot, 2014).

« C1. 269. Neovlasteno presretanje ra¢unalnih podataka

Kriminalizacijom neovlastenog presretanja zastita se Siri s podataka koji se nalaze u
raCunalnom sustavu na podatke u prijenosu (Kokot, 2014).

« C1. 270. Radunalno krivotvorenje

Pravno dobro koje se §titi jest vjerodostojnost isprave u digitalnom obliku. Ono pokriva
manipulaciju digitalnim dokumentima, odnosno podacima (Kokot, 2014).

« C1. 271. Ra¢unalna prijevara

Kriminalizira se protupravno stjecanje imovinske koristi napadom na racunalni sustav ili
racunalne podatke, a ovo se kazneno djelo moze pociniti samo s namjerom (Kokot, 2014).
+ C1. 272. Zlouporaba naprava

Kriminalizira se izrada, nabava, prodaja, posjedovanje ili Cinjenje drugom dostupnim
uredaja ili racunalnih programa ili ra¢unalnih podataka koji su stvoreni ili prilagodeni za
pocinjenje kaznenih djela protiv tajnosti, cjelovitosti i dostupnosti racunalnih podataka i
sustava (KZ, NN 125/11, 84/21).

« Cl. 273. Tetka kaznena djela protiv ratunalnih sustava, programa i podataka
Jedan od prigovora Konvenciji bio je da ne propisuje kazne za najteze i najStetnije oblike
napada na racunalne sustave zbog Cega je za njih hrvatski zakonodavac predvidio ovaj

¢lanak (Kokot, 2014).

Isti autor smatra da nacin na koji su odredbe preuzete ne definira i ne prevodi jasno racunalne
podatke, programe i mreze Sto pravno-tehnicki slabi njihovu uporabnost. Vecina kaznenih
djela postavljena je Sire od okvira spomenutih medunarodnih dokumenata dok su pojedina
djela ostala nedoradena. Uoc¢ava i1 pravne praznine u odnosu na djela neovlaStenog ostajanja

u racunalnom sustavu 1 neovlastenog pribavljanja raCunalnih podataka.

5. Cyber kriminalitet u pandemiji koronavirusa

U prosincu 2019. godine, u kineskom gradu Wuhanu prijavljeno je izbijanje bolesti

uzrokovane novim koronavirusom, a Svjetska je zdravstvena organizacija (u daljnjem tekstu
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WHO) uskoro sluzbeno potvrdila da je rije¢ o virusu SARS-CoV-2 dok se bolest koju
uzrokuje naziva COVID-19. Krajem veljace, zabiljezen je znatan porast broja slu¢ajeva ove
bolesti u Europi (Vije¢e Europske unije, 2022). Nakon Sto je WHO sredinom ozujka
proglasio pandemiju, zemlje diljem svijeta pokrenule su globalna zatvaranja, tzv. lockdown-
ove kojima su vlade drzava ograniile kretanje ljudi, naredile ostajanje u vlastitim
domovima te zatvorile nacionalne granice s ciljem zaStite ljudskog zdravlja (Onyeaka,
Anumudu, Al-Sharify, Egele-Godswill i Mbaegbu, 2021). Covje¢anstvo je pocelo ovisiti o
informacijsko komunikacijskoj tehnologiji koja je na neki na¢in postala oslonac za nastavak
funkcioniranja drustva. Tvrtke su presle na rad od kuce, studenti i u¢enici na online nastavu,
a meduljudski odnosi odrzavali su se virtualno. Postavlja se logi¢no pitanje: je li porast
ljudskih aktivnosti u cyber prostoru uzrokovan pandemijom koronavirusa imao utjecaj na
stope cyber kriminaliteta pruzaju¢éi mu nove prilike? Prema izvjeStaju Svjetskog
ekonomskog foruma (WEF, 2022), ispitanici Globalne ankete o percepciji rizika (GRPS)
uvrstili su "neuspjehe cyber sigurnosti” u 10 najveéih rizika od pocetka korona krize. U Kini,
Izraelu, Singapuru, UAE, Japanu i Danskoj smjestili su se u prvih pet najvecih rizika dok su
Australija, Velika Britanija, Irska i Novi Zeland “neuspjehe cyber sigurnosti” rangirale kao

rizik broj jedan.

Na temelju opsezne analize podataka primljenih od zemalja Clanica i privatnih partnera,
Interpol (2020a) je kao glavne prijetnje u vezi s pandemijom COVID-19 naveo ransomware,

maliciozne domene, phishing, prijevare, zlonamjerne softvere i lazne vijesti.

National Cyber Security Centre (u daljnjem tekstu NCSC) je 2020. godine obradio trostruko
viSe ransomware incidenata u Ujedinjenom Kraljevstvu u odnosu na 2019. godinu (NCSC,
2021). Da ransomware postaje opasno rastuca prijetnja i problem za javnu sigurnost, smatra
i 85% clanova Zajednice voditelja cyber sigurnosti (eng. Cybersecurity Leadership
Community) Svjetskog ekonomskog foruma (WEF, 2022). Africki kontinent zabiljezio je
kontinuirani porast cyber napada pri ¢emu su napadi na platforme internetskog bankarstva
u 2020. godini porasli za 238% (Interpol, 2021) dok je upravo ransomwareom navodno bilo
pogodeno viSe od 61% africkih tvrtki (neki od napada bili su usmjereni na kriticnu
infrastrukturu zdravstvenog i pomorskog sektora). Tijekom pandemije se vecina prijava
Europolu (2020c) odnosila na ranije poznate obitelji ransomwarea §to sugerira umijeSanost
poznatih kriminalaca koji nastavljaju s napadima. U oZujku 2020. godine, prijavljeno je da

se phishing povecao za 600% (Shi, 2020; prema Ventrella, 2020). Prema informacijama koje
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su Interpolu (2020a) dostavile zemlje ¢lanice 1 privatni partneri, glavni oblici phishing
napada u vezi s COVID-19 su: e-poruke nacionalnih ili globalnih zdravstvenih tijela, vladine
naredbe i inicijative za financijsku potporu, lazni zahtjevi za plac¢anje i povrat novca, ponude
cjepiva i medicinskih potrepstina, mobilne aplikacije za pracenje COVID-19 te zahtjevi za
donacije u dobrotvorne svrhe. Phishing e-poruke ¢iji su navodni posiljatelji bili nacionalna
ministarstva zdravstva ili WHO sadrzavale su privitke sa zlonamjernim softverima kao §to
su Emotet, Trickbot i Cerberus (dizajniran posebno za kradu informacija) te su od strane
zemalja ¢lanica i privatnih partnera Interpola registrirani kao Siroko koristeni u phishing e-
posti (Interpol, 2020a). Phishing napadi imaju stopu uspjesnosti od 30% ili viSe te je iznimno
zabrinjavajuca ¢injenica da je napadacu potreban mali postotak klikova kako bi ostvario
financijsku dobit ili druge interese (Pranggono i Arabo, 2021). U ranim fazama pandemije,
pojavile su se ve¢ spomenute aplikacije za mobilne uredaje. Naime, organizacije kao §to su
Google, WHO i americko sveuciliste Johns Hopkins izradile su aplikacije s online kartama
koje su sadrzavale podatke i statistike o stopama zaraze i smrtnosti te vizualne demonstracije
Sirenja virusa koje su ljudima omogucavale da prate njegovo kretanje. Cyber napadaci su
iskoristili priliku 1 izradili realisti¢ne karte slicne onima legitimnih organizacija kako bi $irili
zlonamjerni softver ili pratili korisnike (Saleous i sur., 2022). Nakon $to se aplikacija
preuzme, zlonamjerni softver dobiva pristup korisnikovu sustavu, fotografijama i
videozapisima uredaja te podacima o lokaciji (Ventrella, 2020). Sli¢na se aplikacija pojavila
pod nazivom CovidLock, a radilo se 0 ransomware napadu koji zakljuc¢a Zrtvin mobilni
uredaj ostavivsi joj 48 sati da uplati 100 dolara u kriptovalutama ako ga Zeli oporaviti (Khan,
Brohi i Zaman, 2020). Poc¢etkom pandemije doslo je i do porasta registriranih domena s
kljuénim rije¢ima “COVID” i1 “korona” te se za mnoge smatra da su razvijene sa
zlonamjernim ciljem cyber kriminalaca koji pokusavaju iskoristiti sve ve¢i broj ljudi koji
traze informacije o virusu. Od veljace do ozujka 2020. godine, Palo Alto Networks je kao
jedan od Interpolovih privatnih partnera otkrio rast od 569% u registracijama zlonamjernih
domena koje ukljuc¢uju malware i phishing (Interpol, 2020a), a do kraja ozujka 2020. godine,
otkrivene su 2.022 zlonamjerne i 40.261 visokorizi¢na novoregistrirana domena (Interpol,
2020b). Poznati zlonamjerni softveri koji su bili relativno neaktivni, ponovno su otkriveni
pocetkom izbijanja korona krize poprimajuci nove oblike ili koriste¢i COVID-19 za jacanje

taktika drustvenog inzenjeringa (Interpol, 2020c).

Cyber kriminalci vrebaju emocionalnu ranjivost ljudi do koje je doslo zbog neizvjesnosti i

poteskoca tijekom pandemije, a procjenjuje se da je viSe od 80% eksploatacija uspjesno
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zahvaljujuéi upravo tehnikama drustvenog inZenjeringa (Naidoo, 2020). Naidoo (2020) u
svojoj analizi cyber kaznenih djela za vrijeme pandemije zakljucuje da kriminalci imaju
tendenciju slijediti dinamicki proces koji se sastoji od Cetiri razine: prikupljanje informacija
o situacijskim ¢imbenicima, identificiranje ciljeva, odabir metoda napada 1 koriStenje
tehnika socijalnog inzenjeringa. Isti autor smatra da pocinitelji pribjegavaju sve lukavijim
tehnikama integrirajuci viSe elemenata situacijskih ¢imbenika u dizajne svojih prijevara.
Mouton i sur. (2014; prema Ventrella, 2020) drusStveni inZenjering definiraju kao “znanost
o koristenju drustvene interakcije kao sredstva za uvjeravanje pojedinca ili organizacije da
udovolji specifi¢cnom zahtjevu napadaca gdje ili drustvena interakcija, uvjeravanje ili zahtjev
ukljucuju entitet povezan s racunalom”. Kriminalci cesto pribjegavaju metodama
formuliranja laznih poruka na nacin koji ostavlja dojam nagradivanja Zrtve za brzu akciju ili
kaznjavanja za odgodenu akciju, npr. poCinitelj koji se lazno predstavlja kao banka moze
koristiti kazne kao taktiku zastrasivanja kojom ¢e vjerojatno potaknuti Zrtvu na brzu akciju
(Naidoo, 2020).

U ozujku 2020. godine dogodili su se razni cyber napadi diljem svijeta, a ¢esta meta bile su
bolnice i sveucilista. Sveucilisna bolnica u Brnu koja posjeduje najveci laboratorij za
testiranje na koronavirus u Ceskoj, pogodena je ransomware napadom (Pranggono i Arabo,
2020). Incident je natjerao bolnicu da odgodi hitne operacije, preusmjeri nove akutne
pacijente u obliznju alternativnu bolnicu i ugasi cijelu svoju informaticku mrezu. Ove vrste
napada tijekom krize javnog zdravlja kao $to je pandemija COVID-19 posebno su prijetece
i nose vrlo stvarne rizike za ljudske zivote (Europol, 2020b). Ransomware je dozivjela i
medicinsko istrazivacka tvrtka sa sjediStem u Londonu pri ¢emu su objavljeni osobni i
medicinski podaci tisu¢a njihovih bivsih pacijenata. Sustavi skupine bolnica u Parizu bili su
meta DDoS napada koji su poremetili pristup posluzitelju i e-posti, a slican se napad dogodio
1 Americkom Ministarstvu zdravstva (Pranggono 1 Arabo, 2020). Pocetkom svibnja, NCSC
je u UK-u izvijestio o nekoliko pokusaja cyber napada na sveucili$ne institucije koje se bave
istraZivanjem koronavirusa i cjepiva s ciljem krade informacija i ometanja usluga. PokuSani
su krada lozinki, ransomware 1 Spijunaza, a sumnja se da su napadi dosli od zlonamjernih
strana iz stranih drZava (Saleous i sur., 2022). U lipnju 2020. godine meta je bilo Sveuciliste
Kalifornija San Francisco koje je radilo na cjepivu te je ransomware napadom prisiljeno
platiti 1,14 milijuna dolara skupini cyber kriminalaca pod nazivom Netwalker (Pranggono i
Arabo, 2020). U Africi je najozbiljniji napad pretrpio juznoafricki Life Healthcare Group

odgovoran za 66 zdravstvenih ustanova (Interpol, 2021). Pokusaji hakiranja zdravstvenih
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organizacija ukazali su na probleme povezane sa cyber sigurnoséu u zdravstvenom sektoru,
a jedan od glavnih razloga nezadovoljavajuce cyber sigurnosti ovakvih ustanova je
ogranic¢en proracun koji je obi¢no pod strogom kontrolom s obzirom da se radi o gradskom
ili drzavnom financiranju (Pranggono i Arabo, 2020). Unato¢ brojnim ransomware
napadima usmjerenim na zdravstvene ustanove, Europol (2020b) navodi da su se dogadali i
prije nego $to je kriza imala znatan u¢inak u Europi i SAD-u $to sugerira da pandemija nije
bila okida¢ za ove vrste napada. Buduc¢i da organizacije generalno trpe poremecaje u
poslovanju kada ne mogu pristupiti svojim datotekama, kriminalci imaju relativno veliku
Sansu primiti isplatu zbog ¢ega svoje ransomware napade usmjeravaju na podatke visoke
vrijednosti ili imovinu unutar organizacija koja je posebno osjetljiva na zastoje tako da
motivacija za placanje otkupnine bude visoka. Najbolji su primjer bolnice buducéi da prekid
rada bolni¢kog informacijsko tehnoloskog sustava potencijalno moze dovesti do gubitka
zivota dok su ostale napadacima atraktivne mete vladine agencije, sveuciliSta i organizacije
unutar proizvodnog sektora (Europol, 2020c). Ono $to bolnice takoder Cini privlacnima
cyber kriminalcima je moguénost brzog prikupljanja velike koli¢ine osobnih informacija
koje poslije mogu prodati kao §to su puna imena, osobni podaci i podaci kreditnih kartica

(PwC, 2020; prema Chigada i Madzinga, 2021 ).

Prisutnost dezinformacija postala je klju¢na znacajka korona krize te su mnoge drzave
Clanice Europola prijavile probleme vezane uz Sirenje dezinformacija. Ovakve prijetnje
nazivaju se hibridnima, a unato¢ njihovu potencijalu za poticanje kriminalnih aktivnosti,
agencije za provodenje zakona i drzavna zakonodavstva obi¢no ne sankcioniraju $irenje
dezinformacija i laznih vijesti (Europol, 2020b). Jedna od strategija ostvarivanja financijske
dobiti bilo je Sirenje laZznih vijesti o mogu¢im lijekovima za COVID-19 1 ucinkovitim
mjerama prevencije koje su kriminalcima omogucile prodaju artikala za koje tvrde da ¢e
sprijeciti  ili  izlije¢iti  virus (Europol, 2020b). Poznat je slucaj stranice
,coronavirusmedicalkit.com” koju je izradio americki drzavljanin tvrde¢i da WHO dijeli
komplete cjepiva za ¢iju je dostavu potrebno uplatiti 4.95 dolara. Stranica je sadrzavala
poveznicu koja preusmjerava kupce na FedEXx stranicu s logotipom gdje osoba treba unijeti
podatke o kreditnoj kartici 1 potvrditi placanje. Po€initelj je na stranicu postavio i fotografiju
dr. Anthonyja Faucija, direktora americkog Nacionalnog instituta za alergije i zarazne
bolesti kako bi stvorio dojam pouzdanosti, a nekoliko je osoba pretrpjelo kradu identiteta i

financijske gubitke uzrokovane radnjama okrivljenika (Eboibi, 2020).
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Procvat u gospodarstvu pandemije dozivljava i prodaja krivotvorene ili nekvalitetne robe, a
osobito je velika potraznja za odredenim vrstama zdravstvenih i higijenskih proizvoda
(maske, rukavice, dezinfekcijski gelovi, farmaceutski proizvodi) §to je stvorilo znacajno
trziste za krivotvoritelje proizvoda i prevarante (Europol, 2020c). Taktike vlasnika laznih
web stranica ukljucuju: kopiranje legitimne stranice, prodaju nelicenciranih artikala ili
krivotvorene robe i primanje uplata za artikle koji nikad nece biti isporuceni (Interpol,
2020a). Meta su postala poduzeca koja kupuju spomenute potrepstine, a u jednoj drzavi
¢lanici Europola zabiljezen je slucaj kupovine gelova i maski u vrijednosti od 6,6 milijuna
eura koje oStecenoj tvrtki nikad nisu dostavljene. U drugom slucaju koji je prijavila drzava
Clanica, tvrtka je pokusala kupiti 3,85 milijuna maski pri ¢emu je izgubila 300.000 eura
(Europol, 2020c).

Cyber kriminalci iskoriStavaju i situacijske ¢imbenike poput prelaska na rad od kuée i online

nastavu kao 1 kriti¢nu ovisnost organizacija i pojedinaca o virtualnim okruzenjima (Naidoo,

2020).

Organizacije su morale brzo prilagoditi sustave, mreZe i aplikacije radu na daljinu dok su
kriminalci povecane sigurnosne ranjivosti koje iz toga proizlaze iskoristili za kradu
podataka, stvaranje profita i izazivanje poremecaja (Interpol, 2020a). Rad od kuc¢e povecava
izlozenost cyber rizicima iz razloga S§to zaposlenici pristupaju korporativnim mrezama
putem osobnih uredaja pri ¢emu se ponekad povezuju pomocu manje pouzdanih i
nezasti¢enih internetskih veza (Simonovich 2020; prema Chigada i Madzinga, 2021).
Pandemija i posljedi¢an prelazak na daljinski rad (eng. remote working) mogu se smatrati
katalizatorima porasta ucestalosti napada na poslovnu e-poStu (eng. Business Email
Compromise) i phishing napada s ciljem krade podataka za prijavu u poslovne sustave
(Venkatesha, Reddy i Chandavarkar, 2021). Ugrozavanje poslovne e-poste (u daljnjem
tekstu BEC) vrsta je prijevare usmjerena na organizacije radi stjecanja financijske dobiti ili
krade podataka. Cyber kriminalci u ovom kontekstu obi¢no koriste key logging i phishing
metode ili laziraju legitiman racun e-poste kako bi slali lazne e-poruke trazeci prijenos
sredstava ili osjetljivih podataka predstavljajuci se kao legitimni vlasnici racuna pri cemu
obi¢no oponasaju rukovoditelje na visokoj razini koji rade u financijama (Interpol, 2021).
Moguce je 1 oponasanje djelatnika tehnoloSkih tvrtki koji kontaktiraju poduzece kako bi
ponudili usluge videotelefonije ili neke druge (Naidoo, 2020). Ucestalost BEC napada

znacajno je porasla i tvrtkama prouzrocila vrlo visoke financijske gubitke u razdoblju rada
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na daljinu (Al-Musib, Al-Serhani, Humayun i Jhanjhi, 2021). Osim toga, BEC napadi postali
su sofisticiraniji, a njihovi su pocinitelji poceli bolje odabirati mete (Europol, 2020b). Prema
Trend Micro-u (Interpol, 2021), najvise pokusaja BEC-a bilo je u zemljama engleskog
govornog podrucja kao $to su SAD, Australija 1 UK. IzvjeS¢e o internetskom kriminalu za
2020. godinu FBI-jevog Centra za zalbe na internetski kriminal pokazuje da je BEC
rezultirao s 19.369 prijavljenih prituzbi/kaznenih djela $to je ukupno iznosilo 1,8 milijardi

dolara gubitaka (FBI, 2020).

Online oblik skolskog i fakultetskog obrazovanja postao je glavni nacin izvodenja nastave
§to je rezultiralo pove¢anom upotrebom telekonferencijskih online platformi. Kreator
Zooma, Eric Yuan, izvijestio je o porastu broja korisnika s 10 milijuna diljem svijeta na
otprilike 200 milijuna u ozujku 2020. godine (Saleous i sur., 2022). Analizom politike
privatnosti aplikacija kao Sto su Google Meet, Microsoft Teams i Zoom, stru¢njaci su
zakljucili da prikupljaju vise podataka nego sto njihovi korisnici misle dok je Zoom Koji je
ujedno i najrasireniji alat za internetske konferencije bio na meti kritika stru¢njaka za cyber
sigurnost koji su upozorili da nije dovoljno siguran (Khan, Brohi i Zaman, 2020). Pojavio
se i novi fenomen nazvan Zoom bombing, a odnosi se na nezeljene upade u videopozive
(neovisno o imenu telekonferencijske platforme na kojoj se odvijaju). Sigurnosne ranjivosti
u softveru ovakvih platformi dopustaju hakerima da presretnu vjerodajnice za autentifikaciju
i ubace nepozeljan sadrzaj kao $§to su pornografski materijali i nasilne slike u naizgled
sigurne online sastanke (Weil i Murugesan, 2020). Jedan se ovakav slu¢aj dogodio na
indijskom Nirma Sveucilistu gdje je u Zoom online predavanje upao haker i poceo
masturbirati (Upadhyay i Rathee, 2022). Postoji niz medijskih izvjes¢a da su djecja
pornografija i seksualno iskoriStavanje jo$ jedan potencijalni rizik povezan s pandemijom.
Odjel FBI-ja u Bostonu izvijestio je da se diljem drzave Massachusetts pojavljuju otmice
video telekonferencija s ciljem seksualnog iskoristavanja djece te da se videopozivi

prekidaju pornografskim fotografijama (Olofinbiyi i Singh, 2020).

Prema Europolu (2020a), zemlje ¢lanice izvijestile su o porastu broja pokusaja pristupa
ilegalnim web stranicama koje sadrze materijale seksualnog iskoristavanja djece (eng. child
sexual exploatation material, u daljnjem tekstu CSEM) blokirane njihovim filtrima. U
Spanjolskoj je primije¢en znacajan porast broja prituzbi na CSEM od poéetka ozujka 2020.
godine dok je Danska izvijestila o trostrukom porastu pokusaja pristupanja ovakvim

ilegalnim web stranicama. CSEM se takoder nastavlja distribuirati putem platformi Dark
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weba na kojem postoje znakovi povecanja aktivnosti oko ove kriminalne domene za vrijeme
trajanja pandemije (Europol, 2020a). Jedan od pokretaca stalnog rasta CSEM-a na internetu
je materijal koji djeca produciraju sama ¢emu je znacajno doprinijela karantena povezana s
koronavirusom zbog koje su djeca visSe vremena provela na internetu dijele¢i slike 1
videozapise koji su kasnije zavrsili kod pocinitelja (Europol, 2020b). Takoder, raSireniji su
postali prijenosi uzivo (eng. livestreams) seksualnog zlostavljanja djece te se njihov broj

nastavlja povecavati (Europol, 2020b).

Jedan od Interpolovih partnera iz privatnog sektora navodi da je u razdoblju od sije¢nja do
kraja travnja 2020. godine otkriveno 907.000 nezeljenih poruka, 737 incidenata povezanih
sa zlonamjernim softverom i 48.000 zlonamjernih URL-ova, a sve navedeno bilo je
povezano s boles¢u COVID-19 (Interpol, 2020a). U travnju je FBI-jev Centar za zalbe na
internetski kriminal dnevno primao izmedu 3 i 4 tisuce prituzbi u vezi sa cyber sigurnosc¢u
u usporedbi s prosjecnih tisucu dnevnih prituzbi prije pandemije (Cimpanu, 2020; prema
Naidoo, 2020). Americka savezna komisija za trgovinu procijenila je da je 12 milijuna dolara
izgubljeno zbog prijevarnih aktivnosti povezanih s koronavirusom izmedu sijec¢nja i 14.
travnja 2020. godine s ukupno 18.235 prijava (ZDNet, 2020; prema Hakak, Khan, Imran,
Choo i Shoaib, 2020). Tijelo za prepoznavanje i izbjegavanje prijevara Australske komisije
za trziSno natjecanje i zaStitu potroSaca pod nazivom Scamwatch od pojave koronavirusa
primilo je viSe od 6.415 prijava prijevara u kojima se spominje COVID-19 (najcesce
phishing krade osobnih podataka te prijevare vezane uz online shopping i mirovinsko

osiguranje) s vise od 9.800.000 americkih dolara gubitaka (Scamwatch, 2021).

Centar za zalbe na internetski kriminal FBI-ja (u daljnjem tekstu IC3) srediste je za
upozoravanje javnosti i domacin portala na kojem zrtve mogu prijaviti internetske
kriminalne aktivnosti. Osim toga, IC3 izvrSava analize, bavi se povratom imovine te je u
partnerstvu s privatnim sektorom kao i s lokalnim, drzavnim, federalnim i medunarodnim
agencijama. Svaku podnesenu prituzbu pregledava IC3 analiti¢ar, kategorizira je prema vrsti
kaznenog djela 1 prilagodava visinu gubitka ukoliko podaci o prituzbi ne podrzavaju
prijavljeni iznos (FBI, 2021). Uvidom u podatke 1C3 moze se saznati da je u posljednjih 5
godina zaprimljeno prosjecno 552.000 prituzbi godisnje na Sirok spektar internetskih
prijevara koje su utjecale na zrtve diljem svijeta. Ne racunajuc¢i SAD, najvise je prituzbi

2020. godine doslo iz UK, Indije, Kanade, Gréke i Australije (FBI, 2020). Zanimljiv je
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podatak da su najviSe prituzbi 2020. 1 2021. godine podnijele osobe starije od 60 godina, a
pretrpjele su i najvece financijske gubitke (FBI, 2020, 2021). Ukupan broj prituzbi u
razdoblju od 2017. do 2021. godine iznosi 2,76 milijuna dok se gubici penju na ukupno 18,7
milijardi dolara. Primjetan je trend rasta u broju prituzbi, a najveci je skok zabiljezen upravo
§ 2019. na 2020. godinu. S brojem prituzbi rastu i financijski gubici pri ¢emu je najveéi skok
vidljiv s 2020. na 2021. godinu koja biljezi najdrasti¢nije gubitke u posljednjih 5 godina.

301,580
2017.

$1,4

351,937
2075, | .
2019. 467,361
$3,5
791,790
2020. | < >
2021. 847,376

$6,9

WBroj prituzbi EMilijarde gubitka

Slika 1: Broj prituzbi i visina gubitaka u razdoblju od 2017. do 2021. godine (FBI, 2021).

Podaci IC3 kontinuirano pokazuju da su u razdoblju od 2017. do 2021. godine

najzastupljenije bile prituzbe koje su analiticari prema vrsti kategorizirali u:

1) phishing,

2) prijevara neisplaceno/neisporuceno,

3) iznuda,

4) neovlasten pristup i koristenje osobnih podataka i
5) krada identiteta.

IC3 definira phishing kao upotrebu nezZeljene e-poste, tekstualnih poruka (eng. smishing) i
telefonskih poziva (eng. vishing) od strane navodno legitimne tvrtke koja zahtijeva osobne
podatke i/ili vjerodajnice za prijavu. Neplacanje/neisporuka (eng. non-payment/non
delivery) odnosi se na 2 slucaja: 1) roba ili usluge se isporuce, a pla¢anje se ne izvrsi, 2)
uplata je napravljena, ali se roba/usluge nikad ne isporuce ili budu slabije kvalitete.

Kategorija iznude (eng. extortion) podrazumijeva nezakonito izvlacenje novca ili imovine
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putem zastrasSivanja ili neopravdanog koriStenja vlasti te moze ukljucivati prijetnje fiziCkom
ozljedom ili kaznenim progonom. Personal data breach tj. neovlasten pristup i koristenje
osobnih podataka opisan je kao sigurnosni incident u kojem se osjetljivi, zasti¢eni ili
povijerljivi podaci pojedinca kopiraju, prenose, pregledavaju, kradu ili ih koriste neovlastene
osobe. IC3 navodi da se krada identiteta (eng. Identity theft) odnosi na slucajeve krade i
koriStenja osobnih podataka za identifikaciju (npr. imena ili broja socijalnog osiguranja) bez

dopustenja za pocinjenje prijevare ili drugih zloc¢ina (FBI, 2021).

Tablica 1: Broj prituzbi na najucestalijih 5 vrsta cyber kriminaliteta u posljednjih 5 godina

2017. | 2018. | 2019. | 2020. | 2021.

Phishing/Smishing/Vishing 25344 | 26379 | 114702 | 241342 | 323972

Prijevara nepla¢eno/neisporu¢eno
) 84079 | 65116 | 61832 | 108869 | 82478
(Non-payment/non-delivery)

Iznuda (Extortion) 14938 | 51146 | 43101 | 76741 39360

Neovlasten pristup i koristenje

osobnih podataka (Personal Data 30904 | 50642 | 38218 | 45330 51829
Breach)

Krada identiteta (ldentity Theft) 17636 | 16128 | 16053 | 43330 51629

Izvor: 2021 Internet Crime Report (FBI, 2021).

Uvidom u podatke IC3 moze se zakljuciti da 3 od 5 kategorija najucestalijih prituzbi u
posljednjih 5 godina pokazuju rastu¢i trend s 2020. na 2021. godinu (phishing, neovlasten
pristup i koristenje osobnih podataka te krada identiteta), a isto je vidljivo s 2019. na 2020.
godinu u svih 5 kategorija. Najveci porast prituzbi zabiljezen je u kategoriji phishinga koji
neumorno dostize sve vece brojke odrzavajuéi rastuci trend joS od 2018. godine Sto nije
slu¢aj s ostalim kategorijama koje su barem jednom u petogodisnjem razdoblju zabiljeZile

pad. Iako broj prituzbi na prijevare neplacenog/neisporu¢enog generalno ne pokazuje rastuci
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trend u spomenutom razdoblju, zanimljiv je skok s 2019. na 2020. godinu s obzirom da se
radi o povecanju od cak 47.037 prituzbi. Ista je situacija s kradom identiteta kod koje je
prisutan stabilan trend sve do 2020. godine koja je donijela povecanje od ¢ak 27.277 prituzbi
u odnosu na 2019. godinu, a rastuci trend se nastavlja1u 2021. godini. Pri tumacenju ovih
podataka treba imati na umu da broj prituzbi ne predstavlja broj pojedinaca koji su podnijeli
prituzbu. Takoder, postoji moguénost da su neki od podnositelja prituzbi ucinili to vise puta

za isto kazneno djelo.

5.1. Promjene u pojavnim oblicima cyber kriminaliteta

Cyber kriminalci su se uspjeli brzo prilagoditi, iskoristiti tjeskobe i strahove ¢ovjeCanstva te
raznim kriminalnim metodama iskoristiti krizu za vlastite interese. Tipovi kriminalaca koji
iskoriStavaju pandemiju bili su aktivni i prije nje, ali se vjeruje da su za vrijeme pandemije
intenzivirali svoje aktivnosti i aktivno vrbovali suradnike kako bi maksimalno povecali
njihov uc¢inak (Europol, 2020b). Pandemija koronavirusa pokazala je kako cyber kriminal u
svojoj srzi uglavnom ostaje isti, ali se metodama druStvenog inZenjeringa mijenjaju
specifi¢nosti kriminalnog pristupa kako bi bile uskladenije s druStvenim kontekstom ¢ime
se povecavaju stope uspjesnosti napada. Cyber kriminalci pokazuju poboljSanu razinu
operativne sigurnosti i visoku svijest o na¢inima sakrivanja identiteta i kriminalne aktivnosti
od tijela za provodenje zakona i kompanija iz privatnog sektora (Europol, 2020b). Kljuc¢ni
trend 2020. godine odnosi se na rastucu sofisticiranost phishinga koji je postalo teZe otkriti,
a web stranice za kradu identiteta postale su gotovo identi¢ne onima koje nastoje imitirati.
Phishing kampanje postale su automatiziranije prisiljavajuci ispitanike da brze djeluju jer u
nekim sluc¢ajevima izmedu krade podataka i napada prode tek 24 sata. Nadalje, pocele su se
primjenjivati cjelovitije strategije phishinga pokazuju¢i visoke razine kompetencija
kriminalaca vezane uz koriStenje alata, sustava i njihovih ranjivosti koje iskoriStavaju
preuzimajuéi lazne identitete. U nekim slucajevima, u trenutku istrage krade identiteta, cijela
kriminalna infrastruktura ve¢ je nestala (Europol, 2020b). Nadalje, napadi su postali mnogo
ciljaniji. Pocinitelji se specijaliziraju za aktivnosti prikupljanja informacija i profiliranja
zrtava pri cemu se viSe fokusiraju na pomno odabrane osobe nego na nasumicne skupine s
ciljem optimizacije financijske dobiti (Europol, 2020b). U doba pandemije izricito se ciljalo
na stariju populaciju (Cesto manje senzibiliziranu za online rizike) kako bi preuzeli i
proslijedili zaraZene poveznice neZeljene e-posSte vezane uz virus i prosirili dezinformacije

medu prijateljima i obitelji (UNODC, 2020). Cybercrime kao usluga (eng. Cybercrime-as-

31



a-Service) olakSava phishing i ransomware te preko ponuda na Dark webu pomaze
kriminalcima da znacajno poboljsaju tehni¢ku slozenost svojih napada ukoliko to ne znaju
izvesti samostalno. Sofisticiranije su postale i metode napada ransomwareom te je razdoblje
izmedu pocetne infekcije 1 aktivacije postalo krace. Takoder, sposobnost organa za
provodenje zakona da prate placanja povezana s kriminalnim aktivnostima postala je znatno
niza zahvaljujuéi koristenju kriptovaluta (Europol, 2020b). Dok ukupni troskovi ulaganja u
ransomware rastu kao i Stete uzrokovane zastojima u radu ustanova koje pogada, ujedno
raste i potencijalna zarada napadaca. U 2020. godini, u vecini drzava ¢lanica EU zabiljezen
je veéi broj ugrozavanja poslovne e-poste (BEC) $to je u skladu s rastu¢om sofisticirano$éu
metoda i ciljanijim pristupom kriminalaca. Sofisticiranost BEC-a odrazava se u uspostavi
sloZzenih kriminalnih mreZa koje sluZe za pranje prihoda ste¢enih prijevarom, a napredne
metode sezu ¢ak do koristenja umjetne inteligencije za oponasanje glasa utjecajnih ¢elnika

kompanija (Europol, 2020Db).

5.2. Cyber kriminalitet u Hrvatskoj

Nacionalni CERT odjel je Hrvatske akademske 1 istrazivacke mreze (CARNET) osnovan
2007. godine prema Zakonu o informacijskoj sigurnosti Republike Hrvatske kako bi
obnasao ulogu nacionalnog tijela za prevenciju i zastitu od racunalnih ugroza sigurnosti
javnih informacijskih sustava. Osnovna zada¢a CERT-a je obrada ra¢unalno-sigurnosnih
incidenata s ciljem oc¢uvanja cyber sigurnosti u drzavi (CERT, 2020). Tijekom 2020. godine
zaprimio je 1 obradio ukupno 1710 prijava koje se mogu klasificirati kao racunalno-
sigurnosni incidenti u njihovoj nadleznosti, a vodeci tipovi incidenata bili su phishing URL,
phishing i1 pogadanje zaporki. Uvidom u podatke CERT-a moguce je zakljuciti da je cyber
kriminalitet u Hrvatskoj donekle pratio svjetske trendove: zabiljezene su phishing kampanje
sa zlonamjernim privicima poput Emoteta vezane uz COVID-19 i phishing napadi Kkoji
ukljuCuju lazna predstavljanja (WHO, Ministarstvo zdravstva Republike Hrvatske).
Primjetna su dva skoka u broju incidenata, a prvi je zabiljezen u travnju radi povecanog
broja incidenata uslijed velikog broja phishing kampanja vezanih uz COVID-19. U tom su
razdoblju mnoge drZzave bile u lockdownu zbog ¢ega se poslovanje brojnih tvrtki prebacilo
na model rada od kuce §to je napadacima dalo dodatnu motivaciju za kreiranje phishing

kampanja (CERT, 2020).
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Temeljem podataka Drzavnog zavoda za statistiku (DZS, 2017, 2018, 2019) te statistickih
pregleda temeljnih sigurnosnih pokazatelja i rezultata rada (Ministarstvo unutarnjih poslova,
2020, 2021) moze se do¢i do sljedecih statistickih podataka o kaznenim djelima protiv

racunalnih sustava, programa i podataka:

Tablica 2: Broj osudenih osoba prema spolu i dobi za razdoblje od 2017. do 2021. godine

UKUPAN BRO)J M 5 MALOLJETNE MLADI PUNOLJETNE
OSUDENIH OSOBE PUNOLJETNICI OSOBE
2017. 78 53 25 0 10 68
2018. 111 82 29 3 18 90
2019. 111 93 18 1 15 95
2020. 138 110 28 10 10 118
2021. 153 105 48 12 15 126

Izvor: DZS (2017, 2018, 2019) i Statisticki pregled temeljnih sigurnosnih pokazatelja i
rezultata rada u 2020. i 2021. godini (Ministarstvo unutarnjih poslova, 2020, 2021)

Uzevsi u obzir podatke o broju osoba osudenih za kaznena djela iz Glave XXV. unazad
zadnjih 5 godina, uocljiv je trend rasta. Osobito je primjetan u skupini maloljetnih osoba
gdje se broj osudenih u 2020. godini, u odnosu na prethodnu godinu, udeseterostrucio. Broj
punoljetnih pocinitelja dosljedno, iz godine u godinu, pokazuje rastu¢i trend: 2017. je
osudeno 68 osoba, 2018. 90, 2019. 95, 2020. godine 118 osoba dok je 2021. godine broj
punoljetnih osudenika iznosio 126. Zanimljiva je ¢injenica da u 2020. godini postotak Zena
medu osudenima za kaznena djela protiv racunalnih sustava, programa i podataka iznosi
20.29% dok je njihov udio u ukupnom kriminalitetu iste godine bio tek 13%. U 2021. godini,
pociniteljice su Cinile 14.38% ukupnog kriminaliteta dok su Zene osudene za kaznena djela
protiv raunalnih sustava, programa i podataka bile odgovorne za ¢ak 31.73% pocinjenih

kaznenih djela iz te skupine (Ministarstvo unutarnjih poslova, 2020; 2021).
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Tablica 3: Broj prijavljenih i osudenih osoba prema godini i vrsti kaznenog djela

P=prijavljeni, O=optuZeni, Os=osudeni

2019. 2020. 2021.
P (0] Os P Os P Os
UKUPNO 656 119 111 1033 138 1297 153
Neovlasteni pristup 40 2 2 19 5 32 5
Ostecenje racunalnih
17 1 1 12 1 21 2
podataka
Ometanje racunalnog sustava 12 2 2 7 1 10 1
Neovlasteno presretanje
v P ! 6 0 0 1 0 2 1
podataka
Racunalno krivotvorenje 16 2 2 26 6 70 5
Racunalna prijevara 552 | 108 | 100 | 951 | 122 | 1159 | 139
Zlouporaba naprava 13 4 2 17 3 4 0

Izvor: DZS (2019) i Statisticki pregled temeljnih sigurnosnih pokazatelja i rezultata rada u
2020. i 2021. godini (Ministarstvo unutarnjih poslova, 2020, 2021)

Ono S§to pri prvom pogledu na tablicu s podacima o kaznenim djelima cyber kriminaliteta
postaje ocito je veliki nesrazmjer izmedu broja prijavljenih i osudenih osoba. U 2019. godini
prijavljeno je 656 kaznenih djela od kojih za njih 457 nije poznat pocinitelj, a optuzeno je
samo 119 osoba. Sljedece su godine prijavljena 1033 kaznena djela od Cega je poznatih
pocinitelja bilo samo 26. Mozemo zakljuciti da je broj osoba koje produ nekaznjeno iznimno
visok. Najucestalije kazneno djelo koje ujedno pokazuje poprili¢an uzlazni trend je
racunalna prijevara. Broj prijava je 2020. godine u odnosu na prethodnu godinu porastao za
42% dok je 2021. godine prijava bilo 18% viSe nego u 2020. godini. Ra¢unalna prijevara

tvorila je 84% prijavljenih kaznenih djela protiv ra¢unalnih sustava, programa i podataka
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2019. godine, ¢ak 92% 2020. godine dok se 2021. godine 89.36% prijavljenih kaznenih djela
cyber kriminaliteta odnosilo na racunalne prijevare. Drugo najucestalije prijavljivano
kazneno djelo je neovlasteni pristup, a slijede ga racunalno krivotvorenje i oStecenje
raCunalnih podataka. Interesantan je trend porasta broja prijava za racunalno krivotvorenje
Sto je moguée dovesti u vezu s krivotvorenjem potvrda o cijepljenju protiv koronavirusa pri
¢emu je osobito indikativan broj prijava u 2021. godini koji je iznosio ¢ak 70. Svi su
zakljucci doneseni na temelju statistickih podataka DZS-a §to s obzirom na tamnu brojku
kriminaliteta 1 mali broj poznatih pocinitelja u velikom broju prijava ne pruza sveobuhvatne

informacije.

6. Zakljucak

Razdoblje pandemije bilo je izazovno i zahtjevno te je sa sobom donijelo brojne promjene
kojima se drustvo moralo prilagoditi. 1znimne sposobnosti prilagodbe iskazali su cyber
kriminalci koji su se dokazali kao pravi oportunisti nemilosrdno koriste¢i najljudskiji strah,
onaj za vlastito zdravlje 1 Zivot. Sude¢i prema svemu iznesenom u ovom radu, mozemo
zakljuciti da je doba pandemije bilo pogodno za cyber kriminalce koji su vjesto profitirali
iskoristivsi velik interes CovjeCanstva za informacije o koronavirusu, pomo¢ boles¢u
ugrozenim drzavama/osobama i nabavu higijenskih potrepstina bez kojih je Zivot postao
nezamisliv. S obzirom na prikupljene i u radu prikazane inozemne i drzavne podatke,
primjetan je uzlazan trend broja kaznenih djela iz podru¢ja cyber kriminaliteta. Prema
stranim podacima, globalni porast vidljiv je u razdoblju od 2019. do 2021. godine dok
nacionalni podaci pokazuju uzlazni trend ve¢ od 2017. godine. Prema podacima FBI-jeva
Centra za zalbe na internetski kriminal, najviSe je prituzbi u razdoblju od 2017. godine do
2021. godine pristiglo upravo za phishing i prijevare s neisporukom ili neplacanjem dobara
i usluga. Kod prijevara s neisporukom ili neplac¢anjem, interesantan je skok s 2019. na 2020.
godinu s obzirom da se radilo o pove¢anju od ¢ak 47.037 prituzbi iz ¢ega moZemo zakljuciti
da je pandemija kriminalcima pruZzila dodatne prilike. Kao trenuta¢no najveci i najrasireniji
problem, osobito na globalnoj razini, nemoguce je ne istaknuti phishing koji ve¢ malim
brojem klikova kriminalcima moze osigurati dobru zaradu. Tijekom pandemije, zabiljezeni
su brojni ransomware napadi na razne ustanove diljem svijeta koje su kriminalcima opéenito
privlatne neovisno o nastaloj situaciji s obzirom na veliku vjerojatnost uspjeSnog i
materijalno unosnog napada. Mozemo zakljuciti da cyber kriminalci ¢ine sve kako bi se

domogli Sto viSe novca pritom se Cesto sluze¢i metodama socijalnog inzenjeringa Cija
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sofisticiranost postaje pomalo zastraSuju¢a. Na nacionalnoj razini, u trogodisnjem razdoblju
od 2019. do 2021. godine prednjaci kazneno djelo ra¢unalne prijevare koja biljezi rastuci
trend pri ¢emu je u 2020. godini bilo 399 prijava vise u odnosu na 2019. godinu dok je u
2021. godini bilo 108 prijava vise nego prethodne godine. Indikativno je da je u 2021. godini
zabiljeZzen velik porast prijava raCunalnog krivotvorenja §to mozemo pripisati krivotvorenju
potvrda o cijepljenju protiv COVID-19. Takoder, zanimljiva je Cinjenica da u Republici
Hrvatskoj vise zena sudjeluje u kaznenim djelima cyber kriminaliteta nego u ukupnom

kriminalitetu.

Pojava pandemije i mjera odrzavanja koronavirusa pod kontrolom prisilili su ljude na brojne
prilagodbe i promjene s naglaskom na novonastalu pojacanu ovisnost o informacijsko
komunikacijskoj tehnologiji: rad od kuce, online nastavu i virtualno odrzavanje
meduljudskih odnosa. Zajednicka karakteristika udaljenih nacina poslovanja i obrazovanja
je Cinjenica da su se tvrtke, fakulteti i skole zajedno sa svojim zaposlenicima, studentima i
uéenicima nasli u novoj situaciji za koju vjerojatno nisu dovoljno informaticki educirani kao
ni svjesni cyber opasnosti. Moguce je da su zaposlenici tvrtki, $kola i fakulteta imali
poteskoca sa snalaZzenjem U novim uvjetima rada s§to su cyber kriminalci pokusavali
iskoristiti. Takoder, djeca su zahvaljujuci globalnim zatvaranjima (eng. lockdown) provela
viSe vremena kod kuce 1 na internetu nego Sto bi to bio slucaj u normalnim uvjetima ¢ime
su potencijalno postala ugrozenija i nedvojbeno dostupnija. Ova je okolnost doprinijela
porastu materijala djecjeg seksualnog iskoriStavanja koji djeca proizvode samostalno, a
sama je pandemija donijela porast potraznje za ovakvim materijalima kao i porast aktivnosti
oko ove domene na Dark webu. Sude¢i prema inozemnim podacima, starija je populacija
jo$ jedna od skupina koje su se nasle na meti cyber kriminalaca koji ra¢unaju na njihovu
naivnost i manju senzibiliziranost za cyber rizike. Prema Baci i Cosi¢u (2013), najéeséi
uzroci zbog kojih gradani i poduzeca postaju zrtve cyber kriminaliteta su upravo sigurnosni

propusti i needuciranost u domeni informacijsko komunikacijske tehnologije.

Strategije situacijske prevencije kriminaliteta koje se mogu neposredno primijeniti na cyber
kriminalitet su prvenstveno povezane s pokusajima otezavanja po¢injenja kaznenih djela tj.
jacanjem sigurnosti korisnikova racunala, sustava i osobnih podataka (Newman i Clarke,
2003; prema Holt i Bossler, 2016). Ovaj se prevencijski pristup doima najzastupljenijim te
se ocituje u borbi sa zlo¢udnim programima koji ¢esto potpomazu i tvore razne oblike

hakiranja, phishinga i zlonamjernih domena (Sto je bio slu¢aj i u razdoblju pandemije koje

36



biljezi porast malicioznih domena, phishinga i malicioznih softvera). Zlo¢udni programi
reguliraju se antivirusnim programima, a njihov su izvor: 1) e-posta (dolaze u privitku koji
korisnika usmjerava na web stranicu), 2) komunikacijske mreze (npr. poruke na Whatsappu
1 Viberu), 3) druStvene mreze (npr. komentari na Facebooku), 4) prijenosni mediji (npr. USB
stick), 5) ranjive mrezne usluge na racunalu te 6) preuzimanje i instalacija neprovjerenih
programa s interneta (Vukovi¢, 2018). Antivirusni programi su alati koji nadziru poruke koje
korisnik dobiva te ga upozoravaju pri preuzimanju datoteka i programa s interneta, a mogu
raditi na dva nacina: 1) skenirati ra€unalo kako bi otkrili postojanje ,,otisaka” zlo¢udnih
programa (preduvjet je da je antivirusna tvrtka identificirala ,,otisak™ kao maliciozan zbog
Cega je bitno azurirati bazu zlo¢udnih programa u antivirusnom alatu jer neidentificirani
programi ne mogu biti otkriveni), 2) nadzirati sustav i programe koji se izvode kako bi
detektirali rizine i atipi¢ne obrasce poput programa koji pristupa resursima koji mu zapravo
ne trebaju, podacima drugih programa ili otvara mrezne konekcije iz nejasnih razloga
(Vukovi¢, 2018). Sustavi iz druge skupine posjeduju vec¢u funkcionalnost nadzora racunala
i ubrajaju se u domenu sustava za otkrivanje uljeza (eng. Intrusion Detection System, u
daljnjem tekstu IDS) ¢ija je mana $to ne mogu uvijek prepoznati je li neki program doista
prijetnja pri ¢emu kao takve ponekad oznacavaju legitimne programe. O prijetnji se ¢esto
obavjestava korisnik koji sam odlucuje kako ¢e postupiti, a problem se javlja kad isti nema
dovoljno tehnic¢kih znanja da bi razumio $to podaci koje mu sustav nudi znace (Vukovi¢,
2018). Postoje oblici IDS-a koji rade proaktivno pri ¢emu sustav automatski odgovara na
prijetnje (na taj se nacin zaobilazi problem neinformiranih korisnika). Usprkos nedostacima,
IDS je iznimno vrijedan jer funkcionira drugacije i naprednije od antivirusnih alata i
vatrozida (Scarfone i Mell, 2010.; prema Holt i Bossler, 2016). Antivirusni alati utemeljeni
na otiscima ne daju informacije o cjelokupnim obrascima prometa odredene mreZe te samo
zaustavljaju napade na pojedinacni sustav dok vatrozidi ogranicavaju pristup razli¢itim
mreZznim resursima koji dolaze izvan granica mreze, ali ne daju informacije o unutarnjim
prijetnjama kao ni upozorenje na otkrivene prijetnje (Scarfone i Mell, 2010.; prema Holt i
Bossler, 2016). Poduze¢a mogu koristiti razlicite alate za otkrivanje napada kao $to je IDS
te na taj nacin osigurati resurse za ograni¢avanje vjerojatnosti infekcija i phishing kampanja,
ali ako zaposlenici nemarno koriste strategije cyber sigurnosti, od njih neée biti prevelike
koristi (Holt i Bossler, 2016). Jednom kada pocinitelj uspjesno pristupi sustavu odredene
organizacije, vrlo je vjerojatno da ¢e traziti povjerljive podatke koji mu mogu osigurati
materijalnu dobit zbog Cega su tvrtke razvile mehanizme skrivanja ili maskiranja podataka

Sto takoder pripada strategijama situacijske prevencije te pomaze kod kaznenih djela
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povezanih s obmanom i kradom (Fujinkoki, 2015; Newman i Clarke, 2003; Oracle, 2013;
prema Holt i Bossler, 2016). Prema Fischeru (2016), upravljanje rizicima od cyber napada
obi¢no ukljucuje: 1) uklanjanje izvora prijetnje (npr. zatvaranjem botneta ili smanjenjem
prilika za kriminalce), (2) rjeSavanje ranjivosti putem jacanja IKT imovine (npr. krpanjem
softvera i obukom zaposlenika) i (3) smanjenje utjecaja ublazavanjem S$tete i obnavljanjem
funkcija (npr. raspolaganjem rezervnim resursima koji osiguravaju kontinuitet operacija kao
odgovor na napad). Vezano uz jacanje IKT imovine i mrezne sigurnosti, potrebno je redovito
azurirati nove zakrpe, tj. nadogradnje operacijskog sustava i1 aplikacija koje doraduju

pronadene sigurnosne propuste (Vukovi¢, 2018).

MozZemo zakljuciti da je ve¢ina metoda prevencije usmjerena na jaanje racunalnih sustava
I podataka s ciljem otezavanja raznih cyber napada i neovlastenog ulaska u racunalni sustav.
Prevencija cyber kriminaliteta neophodna je i korisna za njegovo suzbijanje, ali kao i kod
svake druge vrste kriminaliteta, ima svoja ograni¢enja i poteskoce. StjeCe se dojam da su
spomenute preventivne metode orijentirane na kaznena djela s ra¢unalom u fokusu (cyber
ovisna kaznena djela) dok su cyber omogucena kaznena djela tj. ona potpomognuta
racunalima prevencijski zahtjevnija i kompleksnija. Problem prevencije je ¢injenica da
kaznena djela poput prijevara, krada identiteta, ugrozavanja poslovne e-poste i phishinga
ra¢unaju na ljudsku pogresku koju nije jednostavno prevenirati s obzirom da ljudi kao
korisnici interneta, kuénih 1 korporativnih sustava ponekad namjerno zanemaruju smjernice
za ocuvanje cyber sigurnosti, ¢ine nehoti¢ne pogreske ili nisu svjesni opasnosti. Neophodan
je multidisciplinarni pristup koji bi spojio znanja i vjestine informacijsko tehnoloskih
stru¢njaka i kriminologa te je vjerojatno da ¢e se kao takav pokuSati nametnuti pristup

situacijske prevencije.

Ono $to spaja tvrtke, njihove zaposlenike, obrazovne ustanove, njihove polaznike i stariju
populaciju je zajednicka potreba za edukacijom i osvjeS¢ivanjem opasnosti koje skriva
internet. Potrebna je edukacija mladih naraStaja popra¢ena razvijanjem informaticke
pismenosti ve¢ od osnovne Skole s obzirom da djeca rano pocinju koristiti internet i
drustvene mreze pritom ne razmisljajuci o phishingu i ostalim oblicima cyber kriminaliteta
za koje mozemo pretpostaviti da ¢e u buduénosti biti jo§ napredniji i opasniji. S obzirom na
zabiljezen porast ugrozavanja poslovne e-poste (eng. Business Email Compromise) i
opc¢enitu podloznost ransomware napadima, tvrtke i javne ustanove trebale bi posvetiti vise

paznje cyber sigurnosti i edukaciji netehnickog osoblja u $to je potrebno uloziti dodatna
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sredstva i resurse. Sude¢i prema inozemnim i nacionalnim podacima (prikazanima u ovom
radu) koji sugeriraju znacajan trend porasta phishinga, prevencija istog nije jednostavan
zadatak. Budué¢i da se radi o najéeS¢em vektoru napada s nekom vrstom druStvenog
inZenjeringa, korisnici bi trebali biti izrazito sumnjicavi prema porukama upitnog sadrzaja
te uvijek provjeriti istinitost poruke prije nego li postupe prema dobivenim uputama, odaju
vlastitu lozinku, podlegnu prijevari ili instaliraju potencijalno zlo¢udni program. Osim toga,
ne bi smjeli nasjedati na ponude besplatnih sadrzaja, programa i medija (Vukovi¢, 2018).
Isto vrijedi za prijevare s neplacanjem 1 neisporukom usluga ili dobara koje su prema
inozemnim podacima u korona krizi zabiljezile velik porast. Potreban je oprez i paZljiva
inspekcija stranice §to moze biti zahtjevno s obzirom da su lazne stranice postale iznimno
uspjesne u imitiranju legitimnih. Prevencija mora polaziti od edukacije i senzibilizacije za
problem, a prvi bi korak trebalo biti priblizavanje informatickog rje¢nika §iroj javnosti s
obzirom da veéina osoba koje koriste internet vjerojatno ne bi znala odgovoriti na pitanje

Sto je to phishing ili lazna stranica (eng. Spoof).

Svijet danasnjice ima tendenciju digitalizacije gotovo svega zbog Cega nije izgledno da ¢e
cyber kriminalitet u buduénosti biti manje zastupljen. Relativno mali rizik detekcije i mala
ulaganja vjerojatno ¢e nastaviti biti privlacni ¢imbenici za upustanje u pocinjenje ovakvih
kaznenih djela. Sudec¢i prema podacima prikazanim u radu, moze se oc¢ekivati daljnji uzlazni
trend kaznenih djela iz ovog podrucja. S obzirom na konstantne tehnoloske pomake i nova
dostignuca, sigurno je pretpostaviti da ¢e cyber kriminalci uvijek traziti nacin da upotrijebe
korisne izume u antisocijalne svrhe. Tehnoloski napredci i nove druStvene situacije U
buduénosti neupitno ¢e sa sobom donositi neke nove izazove iz podruc¢ja cyber kriminaliteta
s kojima ¢e se CovjeCanstvo morati nositi, a najslabija karika u ¢uvanju digitalnih informacija
vjerojatno ¢e zauvijek biti ljudi. Iz tog razloga, vazno je prevencijske napore uloziti u
edukaciju te osvijestiti cjelokupnu populaciju o rizicima koji vrebaju iz cyber prostora.
Odrzavanje sigurnosti osoba u cyber prostoru golem je i transnacionalan zadatak Kkoji
iziskuje jacanje medunarodne suradnje i dijaloga izmedu vlada, UN-a, Europola, Interpola i

brojnih drugih organizacija.
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